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Chapitre 1,
Installation de Protector
Suite QL

Installation de Protector Suite QL

Protector Suite QL peut étre installé sur tout ordinateur fonctionnant
sous Windows 2000, Windows XP édition Familiale ou
Professionnelle ou Windows Vista et disposant d"un port USB libre.
Des droits d administrateur sont requis pour installer ou désinstaller
Protector Suite QL. Sivous avez déja préinstallé Protector Suite QL
sur votre ordinateur, vous pouvez passer ce paragraphe.

® Procédure dinstallation de Protector Suite QL :

1 Lorsque la fenétre d exécution automatique de
Protector Suite QL s affiche, cliquez sur Installation
du logiciel. Si cet écran n"apparait pas, lancez
Setup.exe ou Setup.msi manuellement.

Cliquez sur Suivant pour continuer.

Confirmez ou cliquez sur le bouton Parcourir pour
sélectionner un autre dossier d’installation.

: 3



4 La boite de dialogue Prét pour I'installation de I'application s affiche.
Cliquez sur Suivant pour commencer I'installation. Pendant I'installation
de Windows Vista, il se peut que vous soyez invité a vous identifier pour
poursuivre l'installation.

Une fois l'installation terminée, cliquez sur le bouton Terminer.

Cliquez sur Oui pour redémarrer votre ordinateur lorsque vous y étes
invité. Vous devez redémarrer votre ordinateur avant de commencer a
utiliser Protector Suite QL

L installation est a présent terminée. Aprés avoir redémarré votre ordinateur, la connexion
a Windows par empreinte digitale est activée. Vous devez enregistrer vos empreintes
digitales avant de commencer a utiliser le logiciel. Voir Chapitre , “Utilisation de
Protector Suite QL”.

E Remarque : Pendant I"installation, tous les pilotes de périphérique nécessaires sont
installés. Si vous avez |'intention d utiliser un lecteur d empreintes digitales externe,
nous vous recommandons de le connecter apres avoir terminé I'installation et
redémarré votre ordinateur.

Désinstallation Protector Suite QL

P Procédure de désinstallation Protector Suite QL :

Cliquez sur Démarrer > Panneau de configuration

Double-cliquez sur I'icbne Ajouter ou supprimer des programmes
(Programmes et fonctionnalitésdans Windows Vista).

3 SélectionnezProtector Suite QL et cliquez sur le bouton Modifier.
Cliquez sur le bouton Supprimer.



‘_'@ Protector Suite QL 5.8 Installation @

Averti it de désir

§ W Sélectionner le traitement des données de Protector Suite GIL
~ 58.

Protector Suite QL 5.8 stocke les passeports, les enregistrements |la Banque de mots de passe sur
votre ordinateur.

Les passeports et les enregistrements de la bangque de mots de passe peuvent &tre conservés sur
l'ordinateur pour une utilisation ultérieure, si vous souhaitez réinstaller Protector Suite QL 5.8, ou
peuvent &tre supprimés lors de |a désinstallation.

@) Je souhaite laisser mes passeports sur 'ordinateur.
“ Je souhaite supprimer mes passeparts.

Les archives Mon Coffre restent sur l'ordinateur. Pour y accéder, vous pouvez utiliser votre mot de
passe de sauvegarde.

5i des données d'empreinte sont stockées dans le lecteur d'empreintes digitales, elles ne seront pas
supprimées, méme sl s'agit d'empreintes de |a fonction Sécurité au démamage. Reportez-vous & la
documentation pour savoir comment supprimer des données d'empreinte du lecteur.

[:Précédent] [ Suivant » ] [ Annuler I

Un message vous demandera ce qu il faut faire des données Protector
Suite QL stockées sur votre ordinateur. Deux possibilités s’offrent a vous :

- Laissez les données Protector Suite QL sur votre ordinateur pour
les utiliser plus tard. Cela signifie que si vous réinstallez
ultérieurementProtector Suite QL, vous pourrez continuer a utiliser les
empreintes enregistrées pour accéder a vos données dans les archives
du Coffre cryptées, pour vous connecter a votre ordinateur et pour
acceéder a vos enregistrements dans la Banque des mots de passe.

e Supprimez toutes les données Protector Suite QLde votre
ordinateur.

Les empreintes digitales enregistrées et les enregistrements de la banque
de mots de passe seront supprimeés définitivement. Cliquez sur Suivant
pour continuer.

La boite de dialogue Désinstaller s affiche. Cliquez sur Suivant pour
confirmer que vous souhaitez poursuivre la désinstallation. Cliquez sur
Annuler pour annuler la désinstallation.

Une fois la désinstallation terminée, cliquez sur Terminer.

Cliquez sur Oui pour redémarrer votre ordinateur.






Chapitre 2
Mise en route

Protector Suite QL est un logiciel biométrique qui protége vos
données grace au systeme de vérification d empreintes digitales.
Pour plus de sécurité, la vérification d’empreinte digitale peut étre
combinée avec diverses méthodes d’identification de I" utilisateur
(telles que la carte a puce et un code PIN, ou votre mot de passe
Windows). La vérification d"empreintes est effectuée en faisant
glisser votre doigt sur le lecteur d empreinte.

Apres avoir installé le logiciel et redémarré votre ordinateur, vous
devrez enregistrer vos empreintes digitales pour créer un lien entre
votre nom d’utilisateur, votre mot de passe et vos empreintes et les
clés de sécurité générees automatiquement. Au cours de ce
processus vous devez choisir la maniere dont vous vous identifierez
sur I"ordinateur (grace a la vérification d" empreintes digitales
uniquement, ou a I"aide de plusieurs méthodes combinées, par ex. le
multifacteur). Toutes les données sont stockées dans le passeport
d’utilisateur. Cette procédure est appelée Enregistrement

d empreintes digitales.

Apres avoir enregistré vos empreintes, vous pourrez :

« utiliser le lecteur d’empreintes pour procéder de maniére
slre a la fois al authentification de pré-démarrage et a la
connexion de Windows OS (voir Chapitre 3, "Connexion
par empreinte digitale" , sur la page 25)

S



» enregistrer des pages Web et des applications Windows en vue de modifier
votre mot de passe (voir Chapitre 3, "Banque de mots de passe" , sur la
page 30)

* lancer votre application préférée simplement en faisant glisser votre doigt sur
le lecteur (voir Chapitre 3, "Lanceur d applications" , sur la page 39)

* conserver des informations confidentielles sous forme cryptée dans un dossier
protégé (voir Chapitre 3, "Coffre" , sur la page 43)

Ce chapitre vous donnera une vue d ensemble des fonctionnalités principales du logiciel
afin de vous permettre de commencer rapidement. Pour une description détaillée de toutes
les fonctions, reportez-vous au Chapitre 3, "Utilisation de Protector Suite QL™ , sur la
page 13 et pour une description de la procédure de contr6le et de gestion de Protector
Suite QL, reportez-vous au Chapter 4, “Managing Protector Suite QL”, on page 49).

@ Remarque : Chaque utilisateur Windows doit avoir Protector Suite QL un seul mot
de passe.

Enregistrement d empreintes digitales

Chaque identité d utilisateur dans Protector Suite QL est représentee par un passeport
contenant des données d"empreintes biométriques destinées a authentifier | utilisateur sur
I"ordinateur.

Avant la premiere utilisation du logiciel, vous devez créer des échantillons d empreintes
digitales pour votre passeport.

P Pour lancer I'Assistant d enregistrement :

e Sélectionnez Démarrer > Tous les programmes > Protector Suite QL >
Enregistrement de I"utilisateur

Identifiez-vous (le mot de passe Windows est nécessaire si vous en possédez un) et
sélectionnez la méthode d’identification que vous souhaitez utiliser (empreintes digitales
uniquement, empreintes digitales et carte a puce, etc.). Pour plus d"informations, reportez-
vous au Chapitre 3, "Enregistrement d empreintes digitales” , sur la page 14.



Acces aux principales fonctions

Le Biomenu

Le Biomenu vous permet d accéder
rapidement aux fonctions de Protector
Suite QL, telles que le verrouillage de
votre ordinateur, le démarrage de sites
enregistrés et de boites de dialogue
enregistrées, le verrouillage de fichiers
d archive ou I"affichage de I"Aide.

P Pour afficher le Biomenu :

» Apres I'enregistrement d au
moins une empreinte, faites
glisser le doigt correspondant
sur le lecteur et le Biomenu
s affichera.

@ ) .
) Verrouiller l'ordinateur
5] Sites enregistrés

@ Enregistrer...

i . . .
{ry Initialiser les enregistrements personnels

@ Codes jetons...

,'_15’ Centre de contrdle...

% Aide

Reportez-vous au Chapitre 4, "Biomenu", sur la page 89 pour en savoir davantage sur les

composants du Biomenu.

Le Centre de contrdle

Vous pouvez accéder aux Paramétres généraux de Protector Suite QLet aux fonctions
de gestion des empreintes digitales dans la boite de dialogue Centre de controle.

P Pour afficher Centre de contréle :

e Sélectionnez Démarrer > Tous les programmes > Protector Suite QL >

Centre de contréle

» ou glissez le doigt devant le lecteur pour afficher le Biomenu et sélectionnez

Centre de contrble

» Vous pouvez également cliquer sur I'icbne de la barre d état systéme avec le
bouton droit et sélectionner Démarrer Centre de contréle...

Mise enroute 9



L écran principal du Centre de contrble apparait. Cette boite de dialogue affiche les
fonctions principales de Protector Suite QL. Les fonctions comprennent Empreintes,

Paramétres, et Aide.

7" Aide B ntroduction

* Centre de contrile de
Fingerprint Software

M Didacticie!

Empreinte digitale

Enregistrer ou Modifier les empreintes
Supprimer

Importer ou Exporter les données d'utilisateur

Applications

Lanceur d'applications
Bangue de mots de passe
Maon Coffre

Jetons de sécurité

Paramétres

Paramétres du systéme

Paramétres de l'utilisateur

Sécurité au démarrage

Inspecteur de mémoire d'empreintes

@ A propos de

Reportez-vous au Chapitre 4, "Centre de contréle” , sur la page 62 pour en savoir
davantage sur le Centre de controle et ses fonctions.

Icbne de la barre d état systeme

L icbne Protector Suite QL dans la barre d"état du systeme indique que le programme est
en cours d"éxecution et donne acces aux fonctions qui ne requierent pas une
authentification par empreinte digitale.



P Cliquez sur I'icone avec le bouton droit de la souris pour afficher le menu :

Medifier les empreintes...
Lancer le Centre de contrdle...
Me pas utiliser le lecteur

Fonction de défilement du lecteur

Aide
A propos de... |

Reportez-vous au Chapitre 4, "Icone de la barre d état systeme" , sur la page 91 pour en
savoir davantage sur les composants du menu icone de la barre d"état systéme.

Utilisation de I'Aide
Protector Suite QL comporte un systéme daide basé sur HTML.

» Pour afficher I'aide HTML :
e Sélectionnez Démarrer > Tous les programmes > Protector Suite QL >
Aide
* ou sélectionnez Aide dans leBiomenu,

* 0u encore, cliquez avec le bouton droit sur I'icbne de la Barre d état systéeme
et sélectionnez ensuite Aide

» Vous pouvez egalement cliquer sur I'icbne Aide dans la boite de dialogue
Centre de controle.

Dans la plupart des boites de dialogue il est possible d afficher I"aide contextuelle.

P Pour afficher I'aide contextuelle :

» Appuyez sur F1 pour afficher I'aide HTML dans la boite de dialogue pour
laquelle vous avez besoin d aide.

Mise enroute 11
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Chapitre é
Utilisation de Protector
Suite QL

Ce chapitre décrit les fonctions de Protector Suite QL en détails :
”Enregistrement d empreintes digitales” de la page 14
”Connexion par empreinte digitale” de la page 25

”’Banque de mots de passe” de la page 30

”Lanceur d applications” de la page 39

”Coffre” de la page 43

”Jetons de sécurité” de la page 56

013



Enregistrement d empreintes digitales

Avant de pouvoir utiliser Protector Suite QL, vous devez enregistrer votre (vos)
empreinte(s). L enregistrement d empreintes digitales est un processus qui établit une
correspondance entre votre nom d utilisateur et mot de passe et vos empreintes digitales
(traitées de maniere a empécher la reconstruction de I'image originale) a | aide de clés de
sécurité générées automatiquement. Toutes les données sont stockées dans votre
passeport d empreintes.

Pour plus de sécurite, la vérification d empreinte digitale peut étre combinée avec une
carte a puce et la vérification d"un code PIN, ou avec votre mot de passe Windows. Vous
pourrez sélectionner une méthode de veérification (par ex. empreinte digitale + carte a
puce, etc.) avant de créer votre passeport, ¢ est-a-dire d enregistrer au moins une
empreinte digitale.

Premiéere utilisation

P Pour créer un nouveau passeport (enregistrer les empreintes) :

1 Sivous souhaitez utiliser un lecteur d empreintes digitales externe,
connectez le périphérique. Tous les pilotes nécessaires sont installés
avec Protector Suite QL. Un message d information s affiche dans le coin
inférieur droit de votre écran pour indiquer que le lecteur est connecté et
prét a étre utilisé.

2 Pour démarrer I'Assistant d enregistrement, allez dans

*Démarrer > Tous les programmes > Protector Suite QL >
Enregistrement de |"utilisateur

*0u sélectionnez Empreintes digitales > Initialiser dans le Centre de
contréle

*0u cliquez avec le bouton droit sur I'icbne de la barre d état systéme et
sélectionnez Modifier des empreintes...

*Vous pouvez également faire glisser votre doigt sur le lecteur et cliquer sur
le lien Démarrer |'enregistrement d empreintes digitales dans la Page
de démarrage.

3 Lecontrat de licence vous est présenté. Lisez attentivement ce contrat de
licence.



4 Pour en accepter les conditions, sélectionnez la case d’option appropriée.

vous devez accepter le contrat de licence pour installer ce produit.

Cliquez sur Annuler pour fermer |I'application si vous n"étes pas d accord

avec le Contrat de licence

Enregistrement de I'utilisateur

Pour modifier cet utilisateur, il faut :

« Confirmer lidentité de [utlisateur a I'side du facteur
d'authentification sélectionné lors de 'enregistrement
« Enregistrer ou supprimer les empreintes de
|'utilisateur

L'enregistrement des empreintes établit une correspondance
entre votre nom d'utilisateur, votre mot de passe et vos
empreintes, ainsi qu'avec les dés de sécurité générées
automatiguement.

Le résultat est informatisé afin que la reconstruction de limage
originale ne soit pas possible et que les dés de sécurité générées
protégent la confidentialité de ces informations.

< Précédent |f Suivant> { [ Annuler

Utilisation de Protector Suite QL
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5 Vous serez invité a sélectionner le type d’enregistrement. Si votre
périphérique prend en charge I'enregistrement dans la mémoire du
périphérique, vous pouvez choisir de stocker vos données d authentification
dans la mémoire du périphérique ou sur votre disque dur .

ZTerminer

Terminer

Toutes les empreintes sont enregistrées directement dans le lecteur. Vos données peuvent
étre sécurisées par des dés 3 protection matérielle obtenues du lecteur d'empreintes.

Enregistrement sur le disque dur

Toutes les empreintes sont enregistrées sur votre disque dur et cryptées par logidel. Les
utilisateurs peuvent enregistrer un nombre quelconque d'empreintes.

< Précédent |[ Terminer ] | Annuler

- Si vous sélectionnez un enregistrement dans la mémoire du lecteur, les
données sont inaccessibles sans le lecteur d’empreintes correspondant.
Vos données d authentification seront protégées par une clé de cryptage
logicielle générée par votre logiciel d empreintes digitales ainsi que par
une clé de cryptage matérielle obtenue directement de votre périphérique.
« La seule limitation est la taille de la mémoire du périphérique. Si vous
envisagez d enregistrer un grand nombre d empreintes digitales pour
plusieurs utilisateurs, il est nécessaire de les enregistrer sur le disque dur.
Si vous sélectionnez un enregistrement sur votre disque dur, les données
seront cryptées avec une clé logicielle. La vérification biométrique peut
étre effectuée avec n'importe quel lecteur d empreintes digitales.

Important : Une fois sélectionné, le type d enregistrement ne peut plus étre modifié
= par la suite. La seule maniére de le modifier est de désinstaller Protector Suite QL et
de le réinstaller.




6 Entrez votre nom d'utilisateur, votre mot de passe et le domaine (si
applicable) et cliquez sur Suivant.

z Bienvenue (==

Enregistrement de |'utilisateur

Pour enregistrer un nouvel utilisateur, il faut :

«» Entrer le mot de passe Windows de [utilisateur
s Enregistrer au moins un doigt de ['utilisateur

L'enregistrement des empreintes établit une correspondance
entre votre nom d'utilisateur, votre mot de passe et vos
empreintes, ainsi qu'avec les cdés de sécurité générées
automatiquement.

Le résultat est informatisé afin que la reconstruction de limage

originale ne soit pas possible et que les dés de sécurité générées
protégent la confidentialité de ces informations.

[<Erécédent ][ Suivant > ] [ Annuler ]

7 La boite de dialogue du Multifacteur apparait. La sécurité de Protector
Suite QL peut étre augmentée par un cryptage supplémentaire. Les types
de cryptage disponibles dépendent de votre matériel.

Méthodes du multifacteur

Sélectionnez une méthode d authentification. La prochaine fois que vous
serez invité a vous identifier, la méthode sélectionnée sera requise (par
ex. lorsque vous vous connecterez a votre ordinateur, que vous
enregistrerez des pages Web, etc.). Cela s appliquera pour toutes les
empreintes enregistrées.

Utilisation de Protector Suite QL 17
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Z Multifacteur

Multifacteur
Sélectionner le mécanisme d'authentification et de protection,

o

Facteurs d'authentification :

Empreinte digitale . . : — Vérification d'empreinte digitale
Empreinte digitale + cé du lecteur d'empreintes digitales
Empreinte digitale + Mot de passe Windows

[<Erécédent” Suivant > ] [ Annuler ]

Empreinte digitale :seule la vérification d empreinte digitale est nécessaire.

Empreinte digitale + clé du lecteur d 'empreintes digitales : Les données
confidentielles de I utilisateur sont cryptées a | aide d une clé enregistrée dans
le lecteur d empreintes digitales et vous ne pouvez y accéder qu apres
vérification de vos empreintes digitales. Vous pouvez utiliser un mot de passe
de sauvegarde pour le cas ou vous vous blesseriez ou si le périphérique
présentait un probléme. Si vous ne définissez pas le mot de passe de
sauvegarde, vous pouvez perdre vos données en cas d échec

d authentification matérielle.

Empreinte digitale + carte a puce : la vérification d’empreinte digitale et
I'insertion de la carte a puce enregistrée sont nécessaires. Saisissez un mot
de passe de sauvegarde au cas ou vous vous seriez blessé ou si le
périphérique était défectueux. Dans la boite de dialogue suivante, sélectionnez
un lecteur de carte a puce et insérez la carte. Entrez un code PIN qui sera
sauvegardé et saisi automatiquement lors de la vérification.

Empreinte digitale + carte a puce + code PIN : Cette combinaison renforce
la sécurité de la méthode précédente en invitant I utilisateur a entrer son code
PIN chaque fois qu une vérification est nécessaire. Saisissez un mot de passe
de sauvegarde au cas ou vous vous seriez blessé ou si le périphérique était
défectueux.



Empreinte digitale + mot de passe Windows : la vérification d’empreinte
digitale et la saisie du mot de passe Windows sont nécessaires pour chaque
vérification.

Empreinte digitale + TPM avec clé du lecteur d empreintes digitales :
sécurité basée sur le matériel renforcée. Un canal crypté entre la puce de
securité TPM et le lecteur d empreintes améliore encore la sécurité des
données confidentielles de I utilisateur. Option recommandée pour la plus
haute sécurité.

Empreinte digitale + clé TPM : les données confidentielles de I"utilisateur
seront protégées par la puce de sécurité du TPM. Option recommandée pour
plus de praticité.

Empreinte + clé TPM avec PIN : Les données confidentielles de I"utilisateur
seront protégées par la puce de sécurité du TPM avec PIN. Cette option exige
que I'utilisateur introduise son PIN a chaque vérification d’identité. Option
recommandée pour une haute sécurité.

Cliquez sur Suivant pour sélectionner si vous voulez ou non continuer
avec le didacticiel d 'empreintes digitales ou I'ignorer en désactivant la
case a cocher Exécuter le didacticiel interactif et en cliquant sur
Suivant pour ignorer le didacticiel (voir “Didacticiel de Fingerprint” de la
page 22 pour obtenir les instructions du didacticiel).

Utilisation de Protector Suite QL 19
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i 2 Astuces relatives a I'enregistrement

Astuces liées a I'enregistrement d'empreinte
Le placement de vos doigts risque d'influencer les résultats,

Pour obtenir les meilleurs résultats possibles, la qualité
est importante

= Posez votre doigt & plat sur le lecteur.
= Déplaceze de maniére & former un angle droit avec e lecteur.
= Veilez & ne pas faire osdiller votre doigt & la fin du mouvement.

» Placez votre doigt au centre du lecteur pour obtenir un contact optimal.
« Commencez par passer votre doigt de bas en haut.

[<Erécédent ][ Suivant = ] [ Annuler ]

9 Cliguez sur la case au-dessus du doigt dont vous voulez enregistrer
['empreinte.

Z Enregistrement

Doigts de l'utilisateur
L'enregistrement consiste & créer des échantilons d'empreintes permettant d'identifier lutiisateur.
Cliquez sur un bouton au-dessus d'un doigt pour enregistrer I'empreinte.

LJC]

L) LUUUE

La mémoire du périphérique d'empreinte digitale contient 19 espaces libres

<Erér_édent][ Suivant > ] [ Annuler




10

11

12

13

14

Créez échantillons de I'empreinte sélectionnée en suivant les
instructions du didacticiel (voir “Didacticiel de Fingerprint” de la page 22).
Ces échantillons seront réunis dans un seul passeport d’empreintes. Un
avertissement apparait si les échantillons créés ne correspondent pas et
vous devrez recommencer la procédure.

(Facultatif) Si I'enregistrement sur périphérique était sélectionné et que la
configuration du systeme prend en charge la sécurité au démarrage,
toutes les empreintes digitales enregistrées sont également utilisées pour
la sécurité au démarrage.

(Facultatif) Si I'enregistrement sur disque dur est sélectionné et que la
configuration de votre systeme prend en charge la sécurité au démarrage,
les empreintes digitales enregistrées sont également utilisées pour la
sécurité au démarrage.

La mémoire du périphérique est limitée. Si certaines empreintes digitales
enregistrées dans les passeports ne sont pas attribuées a la sécurité au
démarrage du périphérique (par exemple, une autre périphérique est
connecté), le bouton Démarrage s affiche au dessus de chaque doigt. Le
bouton Démarrage s affiche dans un état "depressed" par défaut.

L empreinte digitale correspondante est utilisée pour la sécurité au
démarrage. Si vous ne voulez pas utiliser une empreinte digitale pour la
sécurité au démarrage, mais uniqguement pour la connexion, cliquez sur
le bouton Démarrage pour le supprimer de la mémoire du périphérique.

(Facultatif) Si vos supports BIOS assurent la protection des mots de
passe BIOS, une page de Sécurité au démarrage est affichée.
Sélectionnez les mots de passe qui seront remplacés par vos empreintes
digitales. (Vous serez invité a entrer le mot de passe apres I'avoir
sélectionné.)

Les administrateurs locaux peuvent aussi gérer ici les mots de passe du
BIOS. En cliquant sur le bouton Gestion du passeport vous ouvrirez la
boite de dialogue des Mots de passe BIOS et vous pourrez y définir ou
y modifier les passeports.

Sélectionnez un autre doigt a enregistrer. Vous pouvez ainsi enregistrer
jusqu a dix empreintes. Nous vous recommandons fortement
d’enregistrer vos empreintes pour plusieurs doigts, au cas ou vous
vous blesseriez. Cliquez sur Suivant lorsque vous avez terminé.

Pour les empreintes ajoutées pour la sécurité au démarrage, vous devez
exécuter les opérations décrites sur la derniére page :
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- Eteignez votre ordinateur.
« Rallumez votre ordinateur.
15 Lorsque vous avez terminé, cliquez sur Terminer.

@ Remarque : Chaque utilisateur Windows ne peut avoir qu un seul passeport. Pour
créer un compte d utilisateur, sélectionnez Démarrer > Panneau de configuration,
et cliquez sur Comptes d'utilisateurs. Suivez les instructions affichées a I'écran.

Introduction

Lorsque vous n"avez pas enregistré d empreinte digitale, la Page de démarrage s affiche
lorsque vous faites glisser votre doigt sur le lecteur. Elle contient un lien vers le produit
Protector Suite QL et un lien vers I'enregistrement d"empreintes digitales. 1l est possible
d’y accéder ultérieurement via Centre de controle > Aide > Introduction.

Didacticiel de Fingerprint

Il est vivement recommandé de suivre le didacticiel du lecteur d’empreintes digitales. Ce
didacticiel illustre, au moyen d’une courte séquence vidéo, les procédures de
numérisation d’empreintes digitales correctes et incorrectes. 1l vous invite ensuite a créer
vos premiers échantillons d’empreintes.

P Pour exécuter le didacticiel :
1 Pour lancer le didacticiel, allez sur Démarrer > Tous les programmes >
Protector Suite QL > Didacticiel d empreintes.
ou exécutez-le a partir de I'assistant d enregistrement d empreintes.

ou encore, sélectionnez Aide > Didacticiel dans la boite de dialogue
Centre de controéle.

2 La page d ouverture explique I'intérét du didacticiel.



3 La page suivante explique la procédure de numeérisation correcte et
montre une courte vidéo de démonstration :

.‘z Didacticiel de Fingerprint

Procédure d'identification correcte
Apprenez comment créer des échantillons optimaun.

Pour glisser correctement votre doigt, suivez la
procédure d-dessous :

= Placez votre doigt & plat au centre du lecteur

« Faites le passer sur le lecteur du bas vers le haut

— « Ne relevez pas le doigt pendant que vous le glissez sur

. . . — le lecteur

Relancer animation Passer le didacticiel

< Précédent |[ Suivant > ] | Annuler

» Posez votre doigt a plat au centre du lecteur.

« Commencez a faire glisser votre doigt doucement, de la base vers
I"extrémité.

 Ne soulevez pas votre doigt lorsque vous le faites glisser sur le lecteur.

4 Sur la page suivante, essayez de créer des échantillons de votre
empreinte. Si les échantillons ne correspondent pas, nous vous
recommandons de cliquer sur le bouton Redémarrer pour recommencer
la numérisation. Utilisez le bouton Repasser la séquence vidéo pour
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revoir la démonstration. Lorsque vous étes parvenu a créer vos
échantillons, cliquez sur Terminer pour fermer le didacticiel ou pour
retourner a I"assistant d enregistrement.

" 4 Didacticiel de Fingerprint ==
Exercice de numérisation ¥
Le systéme doit comparer trois &chantilons d'un méme doigt. 3
Sils correspondent, le didacticiel se termine avec succés, v

i Faites glisser votre doigt pour le deuxiéme échantillon.

Redémarrer

Passer le didacticiel




Connexion par empreinte digitale

Pour activer la connexion par empreinte digitale, vous devez enregistrer vos empreintes
digitales (voir "Enregistrement d empreintes digitales” de la page 14). Lors de
I"enregistrement d un utilisateur, des échantillons d"empreintes digitales sont numérisés
et une correspondance est établie entre ces échantillons et le compte d utilisateur
Windows. Lorsque vous redémarrez votre ordinateur et que vous voulez vous reconnecter,
la boite de dialogue de connexion vous invite a vous identifier. Vous pouvez ignorer la
vérification d empreinte digitale en appuyant sur Ctrl + Alt + Suppr pour vous connecter
a |"aide du mot de passe Windows.

La connexion biométrique protege egalement votre économiseur d"écran et vous permet
de vous reconnecter aprées une mise en veille (le mot de passe vous permettant de vous
reconnecter a partir de I"'économiseur d*écran ou de I'écran de veille doit étre défini dans
votre systeme).

Pour définir le mot de passe de I'économiseur d"écran, allez dans Démarrer > Panneau
de configuration, cliquez sur Afficher et sélectionnez I'onglet Economiseur d écran.

@ Sivous utilisez Windows Vista, allez dans Démarrer > Panneau de configuration >
cliquez sur Icdne de personnalisation puis sur I'icobne Economiseur d écran.

P Pour désactiver la connexion par empreinte digitale :

e Sélectionnez Démarrer > Tous les programmes > Protector Suite QL >
Centre de controle

ou passez votre doigt sur le lecteur pour afficher le Biomenu et
sélectionnez le Centre de controle

» Sélectionnez Paramétres > Parametres du systeme > Connexion

» Sélectionnez la case d option Connexion Windows standard. La connexion
par empreinte digitale sera désactivée et vous vous connectez au systeme a
I'aide de la connexion Windows standard.

p Pour permettre la connexion par empreinte digitale :

» Sélectionnez Démarrer > Tous les programmes > Protector Suite QL >
Centre de contréle

ou passez votre doigt sur le lecteur pour afficher le Biomenu et
sélectionnez le Centre de controle

» Sélectionnez Paramétres > Parametres du systéme > Connexion
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» Sélectionnez la case d option de connexion par empreinte digitale et la
connexion au systéme par empreinte digitale est activée au lieu de la
connexion par mot de passe Windows.

Pour plus d'informations concernant les parametres de connexion, reportez-vous au
chapitre 4, Centre de contrdle, "Connexion” de la page 71.

@ Remarque : Vous devez définir un mot de passe Windows afin de protéger votre
ordinateur. Si aucun mot de passe Windows n"est défini, Protector Suite QL ne peut
sécuriser I"acces a votre ordinateur.

Protector Suite QL interagit également avec la connexion au réseau Novell. Pour que
Protector Suite QL se connecte automatiquement a un réseau Novell, votre nom

d utilisateur Windows et votre mot de passe doivent correspondre a ceux de Novell. Les
clients Novell suivants ne fonctionnent pas avec Protector Suite QL : 4.83, 4.90.

Changement rapide d utilisateur

La fonction Changement rapide d utilisateur de WindowsT est également prise en charge.
Si un utilisateur A est connecteé et I"utilisateur B (qui est déja enregistré) passe son doigt
sur le lecteur, Protector Suite QL reconnait I'empreinte digitale et change d"utilisateur.

P Pour activer le Changement rapide d’utilisateurt(FUS) :

1 Sélectionnez Démarrer > Tous les programmes > Protector Suite QL
> Centre de contréle

ou passez votre doigt sur le lecteur pour afficher le Biomenu et
sélectionnez le Centre de controle

Sélectionnez Parameétres > Parametres du systéme.
Sélectionnez I'onglet Connexion.

Windows XP uniquement : sélectionnez I'option Activer le Changement
rapide d utilisateur. Si cette option n est pas visible, votre systéme ne
prend pas en charge le Changement rapide d utilisateur (par exemple,
votre ordinateur est membre d un domaine. Pour activer la prise en
charge de changement rapide d utilisateur, vous devez supprimer votre
ordinateur du domaine.).



» Pour supprimer un ordinateur d'un domaine :

1

Cliquez avec le bouton droit sur Poste de travail (Ordinateur dans
Windows Vista) dans votre Bureau ou dans le menu Démarrer et
sélectionnez Propriétés.

Dans Windows Vista, cliquez sur le lien Modifier les parametreset
attribuez-vous le statut d administrateur.

Sélectionnez I'onglet Nom de |'ordinateur.

Cliquez sur le bouton Modifier (ouRenommer) et sélectionnez la case
d option Groupe de travail dans la sous-fenétre Membre de.

@ Remarque : Seul un administrateur peut supprimer un ordinateur d’un domaine.

Modification du mot de passe Windows (Réinitialisation)

Le mot de passe de connexion & Windows peut étre modifié par un utilisateur (via le
panneau de configuration ou la boite de dialogue Ctrl+Alt+Suppr) ou par un
administrateur (via la réinitialisation du mot de passe). Il n"existe aucune différence entre
ces deux types de modification de mot de passe en ce qui concerne Protector Suite QL.
Les scénarios different selon le type de compte utilisateur utilisé et la maniére dont les
utilisateurs se connectent & leur ordinateur.

Ceci s applique a Windows12000 et WindowstXP (en ce qui concerne Windows Vista, la
fonction est identique mais un IUG différent s affiche).

Lorsqu'un compte d utilisateur local est utilisé sur un ordinateur dans un
groupe de travail ou un domaine, deux scénarios sont possibles :

1

Un utilisateur se connecte al aide du nom d utilisateur et du mot de passe
Windows et le mot de passe est alors modifié.

« L utilisateur verrouille I'ordinateur ou se déconnecte.
L 'empreinte digitale de I'utilisateur est enregistrée.

- Un avertissement s affiche, indiquant qu un nom d"utilisateur ou un mot
de passe erroné est utilisé.

« L utilisateur doit entrer le nouveau mot de passe. Ce mot de passe est
ensuite stocké dans le passeport de I'empreinte digitale, qui est mis a
jour, puis I utilisateur est connecté a | ordinateur. La prochaine connexion
par empreinte digitale se fera comme a | habitude.
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2 Un utilisateur se connecte a I'aide d une empreinte digitale enregistrée et
le mot de passe est alors modifié.

« Le mot de passe est enregistré dans le passeport de I'empreinte. Il ne
sera plus nécessaire d entrer le mot de passe ultérieurement.

« L utilisateur verrouille I'ordinateur ou se déconnecte
L 'empreinte digitale de I'utilisateur est enregistrée
« L ordinateur est déverrouillé ou | utilisateur se connecte

Lorsqu un compte d utilisateur de domaine est utilisé dans un domaine :

L utilisateur se connecte a |'aide du nom d"utilisateur et du mot de passe
Windows ou d’une empreinte digitale enregistrée. Le mot de passe est alors
modifié.

- L utilisateur verrouille I'ordinateur ou se déconnecte.

L 'empreinte digitale de I'utilisateur est enregistrée.

- Un avertissement s affiche, indiquant qu un nom d"utilisateur ou un mot
de passe erroné est utilisé.

« L utilisateur doit entrer le nouveau mot de passe. Ce mot de passe est
ensuite stocké dans le passeport de I'empreinte digitale, qui est mis a
jour, puis I"utilisateur est connecté a | ordinateur. La prochaine connexion
par empreinte digitale se fera comme a I'habitude.



Cas particuliers :

"L utilisateur doit changer de mot de passe lors de la prochaine connexion”
est défini ou I'expiration du mot de passe est définie pour le domaine.

« Sur un ordinateur client, un utilisateur se connecte a |'aide d une
empreinte enregistrée.

« Une boite de dialogue apparait, invitant I'utilisateur & changer de mot de
passe. Ce mot de passe est ensuite stocké dans le passeport de
I'empreinte digitale, qui est mis a jour, puis I"utilisateur est connecté a
I"ordinateur. La prochaine connexion par empreinte digitale se fera
comme a I"habitude.

Important :Protector Suite QL Si vous modifiez votre nom d"utilisateur Windows,
votre passeport d utilisateur sera supprimé (c est-a-dire les enregistrements de vos
empreintes digitales) et vous pourrez accéder a vos fichiers cryptés uniquement en
saisissant votre mot de passe de sauvegarde et | enregistrement \Web en les
important au cas ou vous avez créé une sauvegarde.
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Banque de mots de passe

La Banque de mots de passe est une fonction facultative de Protector Suite QL.

Lorsqu elle est installée, la Banque de mots de passe mémorise des enregistrements
(noms d"utilisateur, mots de passe et autres parametres) de vos boites de dialogue de sites
et applications Web, de sorte que vous puissiez accéder aux pages Web et applications
fréquemment utilisées (messagerie \Web, comptes bancaires, e-commerce, etc.) en toute
sécurité, sans devoir entrer les noms d’utilisateur, mots de passe et données des
formulaires. Il vous suffit d entrer les informations requises une seule fois, lors de
I"enregistrement de la page Web ou de la boite de dialogue de mot de passe. Lorsque la
fenétre s affiche a nouveau, vous pouvez entrer automatiquement les données a I aide du
lecteur. Vous pouvez également accéder aux sites Webs enregistrés directement a partir du
Biomenu.

La Banque de mots de passe prend en charge les navigateurs suivants : Internet Explorer
5.0 et versions supérieures, Firefox 1.0 - 2.0. La prise en charge pour Internet Explorer
est installée automatiquement. Lorsque vous démarrez Protector Suite QL pour la
premiere fois ou sans utiliser d empreintes digitales enregistrées, une invite apparait vous
demandant si vous souhaitez installer un plug-in Firefox afin d activer le support.

L installation du Plug-in firefox peut également étre exécutée sous | onglet Centre De
Controle > Applications > Banque De mots de passe > Alertes.

@ Remarque : L enregistrement des applications 32tbits exécutées sur des systemes
de 647thits n'est pas prise en charge.

w (Windows Vista uniquement.) Si le nom du compte utilisateur est
"Administrateur" (Remarque : il s"agit d un compte intégré, qui est désactivé par
défaut), Internet Explorer n’est pas pris en charge avec la Banque de mots de

passe.

Enregistrement de pages Web et de boites de dialogue.

Vous devez enregistrer un site Web ou une boite de dialogue pour conserver les éléments
enregistrés de vos sites Web et des boites de dialogue de mots de passe (noms
d’utilisateurs, mots de passe et autres paramétres), de sorte qu’ils puissent étre saisis
automatiquement, ¢ est-a-dire complétés automatiquement des que vous vous identifiez
(en glissant votre doigt sur le lecteur).

P Pour créer un enregistrement :

1 Affichez une page Web ou une boite de dialogue a enregistrer.

2 Complétez les champs de nom d utilisateur, de mot de passe et tout autre
champ nécessaire.



3 Glissez le doigt sur le lecteur pour afficher le Biomenu. Sélectionnez
Enregistrer.
ou
Pour les pages Web contenant un champ mot de passe, une boite de
dialogue apparait automatiquement lors de la soumission, vous
demandant si vous souhaitez enregistrer les données entrées avec la
Banque de mots de passe. Cliquez sur Oui.

-

€ Yahoo! Mail: The best web-based email! - Windows Internet Explorer [=
@ u - |'Y? https://loginyshoo.com/config/mail?.intl=us - % |‘f| b 4 | | Live Search
W hr,a Yahoo! Mail: The best web-based email! ] ] o > e > [h Page v i}
Yahoo! - Hel
YAHOO! MAIL oot rele

I Pre\rant.
Password
Don't have a Theft

BEioning up is easy. —

Verrouiller l'ordinateur

The new Yahod Sites enregistrés

Yahoo! ID: username-test

BE A BETTE}
Chat instanthy

Enregistrer...
Password: wesssses

Initialiser les enregistrements personnels

BE A BETTE}

Send updates 1 [C] Keep me signed in

c for 2 weeks unless | sign out. MNew!
Codes jetons... [Uncheck if on a shared computer]

Centre de contrdle...

orget your 1D or password? | Help

BE A BETTE}
Get mail whene

QEQE O S

a9

Learn More: New
Dne Yahoo! ID. So much fun!

Use your single ID for everything from

Toutes vos données sont stockées. Apres avoir créé un enregistrement, un message
apparait dans le coin de votre navigateur pour confirmer la création de votre
enregistrement.

]ﬁ Remarque :Si vous souhaitez activer/désactivez ces messages, ou Si vous avez
désactivé la boite de dialogue vous encourageant a vous enregistrer et que vous
souhaitez la réactiver, voir ”Activer/désactiver les astuces de la banque de mots de

passe.” de la page 37.
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Saisie automatique des enregistrements

La saisie automatique a partir d"un enregistrement lance le site Web enregistré et vous
connecte automatiquement a I"aide des informations d’identification enregistrées.

P Pour effectuer une saisie automatique a partir d'un enregistrement :

1 Affichez la boite de dialogue ou le site Web enregistré.
2 ldentifiez-vous.

3 (Facultatif) Une boite de dialogue de la Banque de mots de passe
s affiche, vous informant que vous pouvez soumettre votre
enregistrement. Cliquez sur Oui pour effectuer la saisie automatique a
partir de I'enregistrement.
Activez Ne plus afficher ce message pour passer cette étape la
prochaine fois.

Bangque de mots de passe

.' "~ ,  Vous disposez d'un enregistrement pour cette fenétre. Etant donné que vous avez glissé le doigt, les données de I'enregistrement seront saisies
\ automatiquement.
Si vous souhaitez réaliser un autre enregistrement pour cette fenétre, appuyez sur Maj tout en glissant le doigt.

Voulez-vous effectuer la saisie automatique de I'enregistrement ?

MNe plus afficher ce message

4 La saisie automatique est effectuée a partir de I'enregistrement.

» Pour démarrer un site Web enregistré, vous pouvez également utiliser le
Biomenu.

1 Faites glisser votre doigt pour afficher le Biomenu.

2 Sélectionnez Sites enregistrés. Une liste des sites enregistrés
s affichera.

3 Sélectionnez une page que vous souhaitez afficher et dont vous
souhaitez utiliser I'enregistrement en vue d une saisie automatique



4 Le contour du navigateur clignote en magenta lorsque la page est
chargée et que I'enregistrement est saisi automatiquement.

Verrouiller l'ordinateur

Sites enregistrés % Retour ]

Enregistrer... &l Folder % Retour

Initialiser les enregistrements personnels "é:f Yahoo! Mail: The best web-bas. .. "&, Connexion

Codes jetons...

CEHGEO &

Centre de contréle...

v

Enregistrement de sites Web et de boites de dialogue avec
plusieurs formulaires.

Enregistrement de sites Web avec plusieurs formulaires.

La banque de mots de passe enregistre des formulaires individuels. Si un site contient
plusieurs formulaires, chacun d entre eux nécessite un enregistrement séparé. Cela
signifie que seul un formulaire actif est enregistreé.

Pour enregistrer un formulaire sur une page dans laquelle un enregistrement existe déja
(une page avec plusieurs formulaires), maintenant la touche MAJ enfoncée et faites
glisser votre doigt pour afficher le Biomenu. (Si la page est déja enregistrée, le fait de
faire glisser votre doigt sur le lecteur sans maintenir la touche MAJ enfoncée entraine la
saisie automatique de I'enregistrement existant.)

» Un formulaire actif est enregistré.

 Siaucun formulaire n"est actif et qu'Internet Explorer 5.5 (ou une version
supérieure) est utilisé, I"utilisateur est invité a sélectionner le formulaire a
enregistrer.

» Siaucune des situations ci-dessus ne se présente, aucune action n'a lieu.
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Exemples de scénarios :

Supposons qu'il n’y ait pas d enregistrement pour une page. La page contient les
formulaires A et B.

A. Vous venez de compléter le formulaire A, et celui-ci est toujours actif. Vous faites
glisser votre doigt sur le lecteur. Le formulairetA est enregistré.

B. Vous venez de compléter le formulaire A et vous passez au formulaire B, de sorte que
ce dernier est actif. \ous faites glisser votre doigt sur le lecteur. Le formulairetB est
enregistré (mais reste vide).

C. Vous venez de compléter le formulaire A et vous avez cliqué a I'extérieur du
formulaire, de sorte quaucun formulaire n est actif. Vous utilisez Internet Explorert5.5
ou une version supérieure. Vous faites glisser votre doigt sur le lecteur. Vous serez invité
a sélectionner le formulaire cible a enregistrer.

D. Vous venez de compléter le formulaire A et vous avez cliqué a I'extérieur du
formulaire, de sorte qu aucun formulaire n"est actif, mais vous utilisez une version
antérieure d'1E. Aucune action n'a lieu.

Saisie automatique des éléments enregistrés des sites Web avec plusieurs
formulaires :

Un enregistrement existant est saisi automatiquement si la page est affichée a partir de
Biomenu > Sites enregistrés. Si vous avez affiche la page manuellement et que vous
voulez maintenant que la saisie automatique soit effectuée a partir de I"enregistrement,
faites glisser votre doigt sur le lecteur.

e S’ilny a qu un enregistrement pour la page (quel que soit le nombre total de
formulaires existants), celui-ci est utilisé pour la saisie automatique.

» S’il existe plusieurs formulaires enregistrés et que I'un d eux est actif, c'est ce
dernier qui sera utilisé.

 Siaucun formulaire n’est actif, tous les enregistrements existants pour la page
sont proposés pour effectuer la saisie automatique.

Enregistrement et saisie automatique de boites de dialogue complexes

La Banque de mots de passe sert avant tout a enregistrer des boites de dialogue simples
composées de champs de nom d"utilisateur et de mot de passe, qui généralement des
boites de dialogue de connexion & des applications.



Il est impossible de prendre en charge davantage de boites de dialogue complexes. Les
champs de texte et de mot de passe peuvent étre toujours enregistrés. Les enregistrements
sauvegardent les contrbles qui ne sont pas cachés, désactivés, minimisés, etc. Les cases
d option, les cases a cocher, les zones de liste déroulante et les choix qui apparaissent dans
ces zones sont enregistrés pour des applications utilisant les contrdles standard de
Windows (par ex. les boites de dialogue du systeme). Toutes les informations enregistrées
peuvent étre modifiées (p. ex. en cas de changement forcé de mot de passe).

Les boites de dialogue contenant plusieurs pages peuvent poser probléme. Dans certains
cas, toutes les pages enregistrées composent un seul enregistrement. La banque de mots
de passe ne peut traiter correctement les boites de dialogue qui n’effectuent aucun
controle avant d étre utilisées, mais elle les extrait uniquement. Les exemples typiques
sont quelques boites de dialogue de Microsoft Office.

Lors de la saisie automatique a partir d"une boite de dialogue enregistrée, si la
modification d un contrdle appelle une action nécessitant I'intervention de I utilisateur, la
banque de mots de passe attend (avec la boite de dialogue) et la saisie automatique n est
effectuée que lorsque I"action est terminée.

Gestion de vos enregistrements.

Il est parfois utile de modifier votre enregistrement existant - par ex. si la boite aux lettres
de votre société a été modifiée et que vous souhaitez mettre a jour vos enregistrements.
Vous pouvez également supprimer votre enregistrement ou activer/désactiver la
soumission automatique de I enregistrement saisi automatiquement. Vous pouvez
exporter votre enregistrement pour I"utiliser sur un autre ordinateur. Un enregistrement
exporté est un fichier avec une extension *.pb qui peut étre importé plus tard. Si vous
voulez classer vos enregistrements dans des dossiers, vous pouvez également le faire sous
I"onglet de cette boite de dialogue.

® Pour gérer vos enregistrements :
1 Sélectionnez Démarrer > Tous les programmes > Protector Suite QL
> Centre de contréle

ou passez votre doigt sur le lecteur pour afficher le Biomenu et
sélectionnez le Centre de contrdle

2 Sélectionnez Applications >Banque de mots de passe. Une
authentification est requise.
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b |
Applications &J
Sites enreqgistrés

:'g ‘Yahoo! Mail: The best web-based email!

¥ Connexion

Importer... | |E5|:-orter... |

Fermer

e

3 Sélectionnez I'onglet Enregistrements.
4 Sélectionnez I'enregistrement avec lequel vous voulez travailler.

« Cliquez sur le bouton Modifier... pour modifier les détails de
I"enregistrement conserveé (par ex. votre nom d"utilisateur et votre mot de
passe ont été modifiés et vous souhaitez refléter ce changement sur
I'enregistrement existant.) La case a cocher Formulaire de soumission
automatique contrdle la soumission automatique du formulaire apres la
saisie automatique de I'enregistrement. Si elle est activée,
I'enregistrement sera saisi automatiquement lorsque vous ferez glisser
votre doigt sur le lecteur. Si elle est désactivée, une boite de dialogue
apparaitra pour vous inviter a confirmer la saisie automatique. Cela se
produira chaque fois que vous accéderez a la boite de dialogue ou au site
enregistré.

« Cliquez sur le bouton Organiser... pour organiser les enregistrements
en dossiers, déplacer les enregistrements vers le haut ou vers le bas de
la liste et créer ou supprimer des dossiers. La méme structure apparaitra
dans les raccourcis Web du Biomenu.

« Cliquez sur le bouton Exporter pour exporter votre enregistrement, par
ex. pour |"utiliser sur un autre ordinateur. Choisissez les enregistrements
a exporter ou tous les enregistrements existants seront exportés
automatiquement. Pour sélectionner davantage d enregistrements,



maintenez la touche Ctrl ou la touche Shift enfoncée lorsque vous
sélectionnez les enregistrements. Sélectionnez ensuite un fichier de
destination et entrez un mot de passe. Ce mot de passe sera exigé lors
de I'importation des enregistrements. L extension des fichiers de la
banque de mots de passe est *.pb.

« Cliquez sur le bouton Importer pour importer les enregistrements d un
fichier de la Banque de mots de passe. Sélectionnez le fichier source
*.pb. Vous pouvez remplacer tous les enregistrements existants par des
enregistrements importésou vous pouvez leur ajouter les enregistrements
importés. Lorsque vous ajoutez un enregistrement avec un nom déja
utilisé, il sera automatiquement renommeé afin que |I'ancien et le nouveau
puissent coexister. Saisissez le mot de passe créé lors de |'exportation.

5 Cliquez sur OK pour terminer.

Activer/désactiver les astuces de la banque de mots de passe.

La banque de mots de passe affiche des astuces destinées a I utilisateur quand une action
telle que I"enregistrement d une boite de dialogue, la saisie automatique a partir d"un
enregistrement d"une boite de dialogue, etc. est possible. Ces messages peuvent étre
activés/désactivés dans la boite de dialogue Centre de contréle > Applications >
Banque de mots de passe. Si I"utilisateur se connecte a Windows a I"aide d un nom
d’utilisateur et d un mot de passe, ces messages ne sont pas actifs tant qu"une vérification
par empreinte digitale n"a pas été effectuée avec succes.

P Pour activer ou désactiver les astuces :
1 Sélectionnez Démarrer > Tous les programmes > Protector Suite QL
> Centre de contrble

ou passez votre doigt sur le lecteur pour afficher le Biomenu et
sélectionnez le Centre de controle

2 Sélectionnez Applications >Banque de mots de passe. Une
authentification est requise.

3 Sélectionnez Alertes
Sélectionnez les astuces que vous souhaitez afficher.

« Me prévenir lors de la saisie automatique d'un enregistrement -
Cette astuce permet d'informer [ utilisateur que la saisie automatique
d’un enregistrement va commencer. Cet avertissement est utile lorsque
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vous souhaitez créer davantage d enregistrements pour le méme
formulaire ou la méme boite de dialogue et que vous ne voulez pas
écraser les données déja introduites.

« Me prévenir apres la création d un enregistrement - Ce message
permet d'informer [ utilisateur que | enregistrement a bien été créé.

« Me prévenir si un champ du mot de passe a été modifié - Cette
astuce permet d'informer I' utilisateur que le champ du mot de passe sera
affiché sous forme lisible.

« Me demander si les données de formulaire doivent étre
meémorisées - permet d activer/désactiver la boite de dialogue vous
invitant a enregistrer la banque de mots de passe apres que vous avez
soumis un formulaire (dans une page Web ou une boite de dialogue).

« Me prévenir quand la saisie automatique d'une boite de dialogue
est possible - Cette astuce permet d'informer | utilisateur que la saisie
automatique de I'enregistrement est possible.

« Me prévenir si une boite de dialogue peut étre enregistrée - Cette
astuce permet d'informer I utilisateur que la boite de dialogue contient un
champ de mot de passe qui peut étre enregistré.

- M alerter si un site Web peut étre utilisé pour une saisie
automatique - ce message informe I' utilisateur que la saisie automatique
a partir de I'enregistrement est possible.

- M alerter si un site Web peut étre enregistré - ce message permet
d'informer I'utilisateur que la page contient un champ de mot de passe qui
peut étre enregistreé.



Lanceur d applications
Le Lanceur d applications est une fonction en option de Protector Suite QL.

Lorsqu’il est installé, il vous permet de lancer des applications enregistrées en glissant
simplement votre doigt sur le lecteur. Glissez et déposez (ou parcourir)le raccourci d une
application a partir du bureau, d"un fichier, etc. et I'application démarrera la
prochaine fois que vous glisserez le doigt sélectionné sur le capteur. (p. ex. glissez et
déposez le fichier "document.doc™ qui se trouve sur votre bureau et il sera ouvert dans
Word la prochaine fois que vous glisserez le doigt sélectionné).

L une des empreintes enregistrées ne doit pas étre attribuée, car elle est réservée a
I"affichage du Biomenu. Le nombre maximum d applications que vous pouvez démarrer
de cette maniére est égal au nombre d’empreintes que vous avez enregistrées - 1.

Si vous voulez éviter de démarrer I"application (et faire appel au Biomenu a la place),
maintenez la touche Shift enfoncée tout en faisant glisser votre doigt sur le lecteur.

® Pour créer I'association entre un doigt enregistré et une application :
1 Sélectionnez Démarrer > Tous les programmes > Protector Suite QL
> Centre de contréle

ou passez votre doigt sur le lecteur pour afficher le Biomenu et
sélectionnez le Centre de contrdle

2 Sélectionnez Applications >Lanceur d applications. Une
authentification est requise.
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3 Une boite de dialogue montrant deux mains apparait. Un bouton se
trouve au-dessus de chaque doigt enregistré.

Applications (=3

Applications

Faites glisser |'application sur les boutons pour attribuer des applications aux doigts.

[ Ok || Annuler |

4 Glissez et déposez une application ou un fichier. La boite de dialogue
Application s ouvre. Modifiez les informations si besoin est et entrez
éventuellement les parametres de I'application (voir les exemples ci-
dessous). Cliquez sur OK.

ou

Cliquez sur un bouton au-dessus d'un doigt. La boite de dialogue
Application s ouvre.

Entrez le nom de I"application.

Sur la ligne Application, cliquez sur le bouton situé a droite pour
rechercher un fichier a lancer. Cela peut étre n'importe quel fichier
exécutable (p. ex. lexplorer.exe)

Certains parametres supplémentaires en option peuvent étre entrés dans
le champ Parameétres de |'application. Si vous hésitez, ne le remplissez
pas. Voir ci-dessous pour des exemples de paramétres de I'application.

5 Cliquez sur OK.

L association a été créée. La prochaine fois que vous vous identifierez (en glissant votre
doigt sur le capteur), I"application que vous avez sélectionnée sera lancée.



Exemples de Paramétres de I'application

» Un site Web peut étre ouvert en langant un navigateur Web tel qu'Internet
Explorer Tapez une adresse de site Web (telle que www.upek.com) dans le
champ des paramétres de I'application et le site Web sera lancé chaque fois
gue vous vous identifierez (en faisant glisser le doigt attribué) et que vous
lancerez le navigateur.

Application &J

Empreinte attribuée: Index gauche - |

Titre de |'application:

Application: | e

Paramétres de ['application:

[ OK ] | Annuler |

» Un fichier peut étre ouvert par une application telle que Microsoft Word. Tapez
un chemin dans le champ entre guillemets (par exemple "C:\Documents and
Settings\your.account\My Documents\document.doc"). Le fichier
document.doc sera ouvert avec Word chaque fois que vous glissez votre doigt.
Vous pouvez utiliser plus d un paramétre pour une application.

P Pour supprimer I'association empreinte digitale/application :
1 Sélectionnez Démarrer > Tous les programmes > Protector Suite QL
> Centre de contréle

ou passez votre doigt sur le lecteur pour afficher le Biomenu et
sélectionnez le Centre de contrble

2 Sélectionnez Applications >Lanceur d applications. Une
authentification est requise.

3 Cliguez sur I'icone application sur le bouton au-dessus de |'empreinte
attribuée.

Cliquez sur Supprimer... .

5 Cliguez sur Oui pour confirmer la suppression de I'association.
L empreinte digitale peut a présent étre utilisée pour une autre
application.
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® Pour modifier I'association empreinte digitale/application :

1 Sélectionnez Démarrer > Tous les programmes > Protector Suite QL
> Centre de contréle

ou passez votre doigt sur le lecteur pour afficher le Biomenu et
sélectionnez le Centre de contréle

2 Sélectionnez Applications >Lanceur d applications. Une
authentification est requise.

3 Cliquez sur I'icbne application sur le bouton au-dessus de I'empreinte
attribuée.

Effectuez les modifications désirées.
5 Cliquez sur OK.



Coffre

Le Coffre est une fonction en option de Protector Suite QL.

Coffre vous permet de stocker vos fichiers dans une archive cryptée sur votre disque dur.
Les archives cryptées peuvent contenir des fichiers ou des dossiers et sont protéges
par la vérification d empreintes digitales ou par un mot de passe de sauvegarde du
Coffre si vous I'avez défini lors de la création d"une archive. Lorsqu une archive du
Coffre est déverrouillée, vous pouvez travailler avec le fichier archivé comme avec un
dossier standard (supprimer, copier ou renommer des fichiers, etc.). La fonction Glisser-
déplacer est également prise en charge. Vous pouvez simplement copier et coller ou
déplacer vos fichiers vers votre archive déverrouillée et, lorsque vous la verrouillerez a
nouveau, vos fichiers seront cryptés. Lorsque seul un fichier est crypté dans une archive
déverrouillée, cliquez sur le fichier pour I'ouvrir. Vous pouvez également partager vos
archives cryptées avec d autres utilisateurs dont les empreintes digitales sont enregistrées.

Cryptage de fichiers

\ous étes connectés a votre ordinateur et vous voulez ajouter vos fichiers a une archive
cryptée.

B; Remarque : Vous devez enregistrer vos empreintes avant de créer une archive.
Sinon, vous verrez apparaitre un avertissement disant qu aucun utilisateur est
sélectionné. Voir Enregistrement des empreintes pour connaitre la procédure

d enregistrement des empreintes.

P Pour ajouter des fichiers ou des dossiers a une nouvelle archive du Mon

Coffre :

1 Affichez les fichiers ou les dossiers que vous voulez crypter (a I'aide de
I"Explorateur Windows ou d une autre boite de dialogue Windows).

2 Sélectionnez les fichiers et/ou les dossiers (a I'aide de la souris et Shift
ou la touche Ctrl) et cliquez avec le bouton droit pour afficher le menu
contextuel.

3 Sélectionnez Ajouter a une nouvelle archive cryptée.
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Ouvnir
W Exécuter en tant qu'administrateur
Ajouter au menu Démarrer

Ajouter a la barre de lancement rapide

& Ajouter a la nouvelle archive cryptée...

) Ajouter & I'archive cryptée existante...
Restaurer les versions précédentes
Envoyer vers 3

Couper

Copier

Créer un racceurci
Supprimer

Renommer

Une boite de dialogue s affiche pour vous demander de

 Choisissez un dossier de destination (cliquez sur ... pour parcourir et
sélectionner un dossier)

« Choisissez un mot de passe. Voir ci-dessous pour plus d’informations.

« Avancée >> Sélectionnez les utilisateurs qui pourront avoir acces aux
fichiers cryptés.

« Cliguez sur OK. Une authentification est requise.

Apres le cryptage des fichiers, une boite de dialogue vous invitera a
choisir ce que vous souhaitez faire des fichiers originaux :

« Conserver les fichiers originaux ne supprimera pas ces fichiers et ils
seront a la fois sauvegardés dans |'archive cryptée et laissés non cryptés
a leur emplacement d origine.

« Supprimer les fichiers originaux entrainera la suppression des
fichiers originaux et permettra de les conserver uniquement sous forme
cryptée dans |'archive.

- Sélectionnez la case a cocher Effacer les fichiers avant de les
supprimer pour écraser les fichiers que vous supprimez avec un contenu
aléatoire avant de les supprimer. Ce procédé empéchera toute personne
de récupérer les fichiers supprimes.

L archive cryptée est a présent créée (avec une extension *.uea ou une
extension *.ueaf si un seul fichier a été crypte).



Types de mots de passe :

* Aucun mot de passe de sauvegarde implique que I'archive n'est protégée
que par I'empreinte digitale. Il est impossible d’accéder aux fichiers stockés
dans |'archive du Coffre si la vérification d empreintes digitales ne peut se faire
(en cas de blessure au doigt, de probléme technique, etc.).

» Utiliser le mot de passe de sauvegarde global permettra de définir un mot
de passe global, ¢ est-a-dire un mot de passe de sauvegarde qui sera commun
a toutes les archives. C est pratique si vous voulez éviter d utiliser un mot de
passe différent chaque fois que vous créez une archive. Si vous n'avez pas
encore défini votre mot de passe de sauvegarde général, cette option sera
grisée. Comment définir ou modifier le mot de passe de sauvegarde global
dans "Gestion des archives du Coffre” de la page 51.

» Utiliser le mot de passe de sauvegarde suivant vous permettra de créer un
nouveau mot de passe pour I'archive actuelle du Coffre.

Il est recommandé d"utiliser un mot de passe de sauvegarde car autrement vous ne pourrez
pas déverrouiller vos archives si la vérification d empreintes digitales ne peut se faire (en
cas de blessure au doigt, de probléme technique, etc.). Utilisez un mot de passe a haut
niveau de sécurité, ¢ est-a-dire contenant au moins huit caractéres, dont des caracteres
non alphanumeériques, etc.

Lorsque la vérification d empreintes digitales ne peut avoir lieu, une boite de dialogue
s affichera pour vous inviter a introduire un mot de passe de sauvegarde. Vous pouvez
faire apparaitre cette boite de dialogue et ignorer la vérification de I'empreinte digitale en
fermant la boite de dialogue qui vous invite a glisser votre doigt devant le lecteur.

@ Remarque : Si vous ne définissez pas de mot de passe de sauvegarde et que vous
supprimez les empreintes digitales enregistrées, vous ne pourrez plus ouvrir les
archives verrouillées du Coffre. Déverrouillez les archives du Coffre et déplacez les

fichiers avant de supprimer vos empreintes digitales ou de définir un mot de passe de
sauvegarde.

P Pour ajouter des fichiers ou des dossiers & une archive de Mon Coffre
existante :

1 Affichez les fichiers ou les dossiers que vous voulez crypter (a I'aide de
I"Explorateur Windows ou d une autre boite de dialogue Windows).
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2 Sélectionnez les fichiers et/ou les dossiers (a I'aide de la souris et Shift
ou la touche Ctrl) et cliquez avec le bouton droit pour afficher le menu
contextuel.

3 Sélectionnez Ajouter a une archive cryptée existante.

Recherchez et sélectionnez I'archive dans laquelle vous voulez
sauvegarder les fichiers (le fichier aura |'extension *.uea).

Sélectionnez Ouvrir.
Une authentification est requise.

Apres le cryptage des fichiers, une boite de dialogue vous invitera a
choisir ce que vous souhaitez faire des fichiers originaux :

« Conserver les fichiers originaux ne supprimera pas ces fichiers et ils
seront a la fois sauvegardés dans |'archive cryptée et laissés non cryptés
a leur emplacement d origine.

« Supprimer les fichiers originaux entrainera la suppression des
fichiers originaux et permettra de les conserver uniquement sous forme
cryptée dans I'archive.

- Sélectionnez la case a cocher Effacer les fichiers avant de les
supprimer pour écraser les fichiers que vous supprimez avec un contenu
aléatoire avant de les supprimer. Ce procédé empéchera toute personne
de récupérer les fichiers supprimeés.

8 Les fichiers sont a présent ajoutés a I'archive cryptée de Mon Coffre.

Verrouiller et déverrouiller une archive du Coffre

\Vous étes connecté a votre ordinateur et vous souhaitez verrouiller ou déverrouiller
I"archive cryptée du Coffre.

Lorsqu une archive du Coffre est déverrouillée, vous pouvez travailler avec le fichier

d archives comme s'il s agissait d"un dossier standard (supprimer, copier ou renommer
des fichiers, etc.). La fonction glisser-déposer est également prise en charge. Lorsque un
seul fichier est crypté dans une archive et qu'il est déverrouillé, cliquez sur le fichier pour
["ouvrir.



P Déverrouiller et ouvrir une archive du coffre :

1 Sélectionnez le fichier d archives (*.uea or *.ueaf)que vous voulez ouvrir
et cliquez avec le bouton droit pour afficher le menu contextuel.

2 Choisissez Quvrir ou Déverrouiller.

OQuvnir
Ouvrir avec...

& Déverrouiller

£ De rypter vers...
Restaurer les versions précédentes
Envoyer vers 4

Couper

Copier

Créer un raccourci
Supprimer

Rencmmer

Propriétés

3 Vous étes invité a vous identifier en faisant glisser votre doigt sur le
lecteur ou en entrant le mot de passe de sauvegarde. (Cela dépend des
options définies lors de la création de I'archive.)

4 L archive est maintenant déverrouillée et vous pouvez y travailler comme
dans un dossier standard (supprimer, copier ou renommer des fichiers,
etc.) ou, s’il sagit d'une archive a un seul fichier (*.ueaf), le fichier de
["archive sera démarré (par ex. un document texte sera ouvert).

] Remarque : Si vous double-cliquez sur une archive :

« Si elle est verrouillée, le systéme vous invitera a vous identifier avant
de déverrouiller et d ouvrir le dossier.
« Si elle est déja déverrouillée, le systéme ouvrira le dossier d archive.
« S'il n’y a qu un fichier crypté et qu’il est verrouillé, le systéme vous
réclamera votre autorisation et ouvrira ensuite le fichier.
« S'iln'y a qu'un fichier crypté et qu’'il est déverrouillé, le systéme ouvrira
le fichier.
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® Pour verrouiller une archive du Coffre :
1 Sélectionnez un fichier d archive (*.uea ou *.ueaf) et cliquez avec le
bouton droit pour afficher le menu contextuel.
Choisissez Verrouiller. Aucune vérification n"est requise ici.
L archive est maintenant verrouillée.

P Pour verrouiller toutes les archives du Coffre :

1 Faites glisser le doigt devant le lecteur pour afficher le Biomenu.

2 Sélectionnez Verrouiller toutes les archives dans le menu. Aucune
vérification n est requise ici.

3 Toutes vos archives déverrouillées sont maintenant verrouillées.

Décrypter des fichiers a partir d'une archive du Coffre

\ous étes connecté a votre ordinateur et vous voulez décrypter des fichiers ou des dossiers
a partir d une archive du Coffre. Vous pouvez soit sélectionner la totalité du fichier

d archive du Coffre et décrypter tous les fichiers qui s’y trouvent ou sélectionner des
fichiers séparés a partir de I"archive et les decrypter.

P Pour décrypter tous les fichiers ou dossiers d une archive du Coffre en
une fois

1 Sélectionnez le fichier d archive (*.uea ou *.ueaf) que vous voulez
décrypter et cliquez avec le bouton droit pour afficher le menu contextuel.
Choisissez Décrypter vers...

Sélectionnez un emplacement de destination pour |I'enregistrement des
fichiers décryptés.

4 Une authentification est requise. (Cela dépend des options définies lors
de la création de I'archive.)

5 Vos fichiers sont décryptés dans I'emplacement de destination.

Pour les crypter a nouveau ou créer une nouvelle archive, voir "Cryptage de fichiers” de
la page 43.
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» Pour décrypter les fichiers ou dossiers sélectionnés a partir d'une archive
du Coffre

1

Sélectionnez le fichier d"archive (*.uea) que vous voulez décrypter et
ouvrez-le (double-cliquez sur ce fichier et, s’il est verrouillé, contréler
vous-méme).

Sélectionnez le(s) fichier(s) que vous voulez décrypter (a |'aide de la
souris et de la touche Shift ou Ctrl) et cliquez avec le bouton droit pour
afficher le menu contextuel.

Sélectionnez Décrypter vers....

Sélectionnez un emplacement de destination ou enregistrer le ou les
fichiers décryptés.

Décidez de ce que vous voulez faire avec les fichiers originaux de
["archive :

Supprimer les fichiers originaux - permet de supprimer les fichiers
décryptés a partir de I'archive.

Conserver les fichiers originaux - permet de conserver les fichiers dans
I"archive cryptée.

Vos fichiers sont décryptés dans I'emplacement de destination.
Pour les crypter a nouveau ou créer une nouvelle archive, voir ”Cryptage de fichiers”
de la page 43.

Partage de I'acces aux Archives du Coffre

Les utilisateurs peuvent partager une archive du Coffre. Lorsque vous créez une archive,
vous pouvez choisir les utilisateurs qui auront acces a I"archive partagée en utilisant les
empreintes digitales qu’ils ont enregistrées. Les utilisateurs peuvent également se voir
accorder (ou de refuser) I"acces ultérieurement via Propriétés du Coffre. Tout le monde
(et pas uniquement les utilisateurs ayant le droit de partager I"archive) peut accéder a
I"archive en utilisant un mot de passe de sauvegarde valide.

Important : Tous les utilisateurs qui partagent une archive ont les mémes droits

= d'acces, y compris la possibilité de supprimer et d ajouter des fichiers, de changer le

mot de passe pour accéder a I"archive ou de refuser I'acces a d autres utilisateurs, etc.

P Autoriser I'accés aux utilisateurs lors de la création d’une archive :

1

Cliquez avec le bouton droit sur les fichiers que vous voulez crypter et
sélectionnez Ajouter a la nouvelle archive cryptée dans le menu.
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2 Choisissez un mot de passe de sauvegarde. Tous les utilisateurs auront
le méme mot de passe de sauvegarde.

3 Cliguez sur Avancé >>

Crypter les fichiers (=3

Mom de fichier de l'archive :
C:\Users\root\Desktop'pshome. exe.ueaf E

(") Pas de mot de passe de sauvegarde
tiliser le mot de passe de sauvegarde global

U = edarde glob

(@) Utiliser le mot de passe de sauvegarde suivant :

Mot de passe : Verification :
(111 ....l
Ca) Coms
Crypter pour les utilisateurs :
root

4 Lafenétre Crypter pour les utilisateurs s affichera avec une liste des
utilisateurs enregistrés. Cliquez sur les utilisateurs qui partageront
["archive.

5 Cliquez sur OK. Tous les utilisateurs sélectionnés peuvent déverrouiller
["archive en faisant glisser leur doigt devant le lecteur.

P Pour autoriser ou refuser I'accés aux utilisateurs dans les propriétés du
Coffre:

1 Sélectionnez un fichier d archive (*.uea ou *.ueaf).

2 Cliguez avec le bouton droit pour afficher le menu contextuel et
sélectionnez Propriétés.

3 Sil'archive est verrouillée, cliquez sur Déverrouiller pour accéder aux
options des propriétés. Authentifiez-vous a I'aide de votre empreinte
digitale ou d'un mot de passe de sauvegarde.



4 A cet endroit vous pouvez modifier le mot de passe de I'archive. Cette
manceuvre permettra de modifier le mot de passe pour tous les
utilisateurs. Dans la fenétre Autoriser I'accés aux utilisateurs,
sélectionnez ceux a qui vous voulez autoriser ou refuser I'accés. Tous les
utilisateurs sélectionnés peuvent déverrouiller I'archive en faisant glisser
leur doigt devant le lecteur.

5 Sivous voulez verrouiller I'archive, cliquez surVerrouiller.

Si vous utilisez le Mot de passe de sauvegarde global, le mot de passe de la boite de
dialogue Applications > Coffre de I'utilisateur qui a crée I"archive est défini. Modifier
ce mot de passe n affecte pas |"archive (ou les archives) deja créée(s) du Coffre.

Si vous voulez que d autres utilisateurs aient acces a votre Coffre, le fichier d archive doit
étre placé dans un dossier partagé sur votre ordinateur.

E,; Remarque : Lorsqu un utilisateur connecté déverrouille une archive et que d autres
utilisateurs basculent sans se déconnecter ou redémarrer leur ordinateur, I utilisateur
a présent connecté n aura pas acces a | archive, méme si I'acces est partagé. Si vous
souhaitez partager | archive, verrouillez-la avant de faire basculer des utilisateurs.

Gestion des archives du Coffre

® Pour accéder a Propriétés des archives du Coffre

1 Sélectionnez un fichier d archive (*.uea ou *.ueaf).

2 Cliguez avec le bouton droit pour afficher le menu contextuel et
sélectionnez Propriétés.

3 Sélectionnez I'onglet Coffre.

Si I'archive est verrouillée, cliquez sur Déverrouiller pour accéder aux
options des propriétés. Authentifiez-vous a I'aide de votre empreinte
digitale ou d'un mot de passe de sauvegarde.

Vous pouvez modifier le type de mot de passe utilisé pour I'archive et
octroyer ou refuser I'accés aux autres utilisateurs.

5 Cliquez sur Verrouiller pour verrouiller a nouveau I'archive.
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@ Remarque : L archive doit étre déverrouillée pour pouvoir accéder aux proprietés.
Si vous voulez déverrouiller I"archive, cliquez sur Déverrouiller dans Propriétés ou
reportez-vous a la section Déverrouiller/\errouiller les archives.

» Pour modifier le mot de passe de sauvegarde du Coffre :

Sélectionnez un fichier d archive (*.uea ou *.ueaf).

Cliquez avec le bouton droit pour afficher le menu contextuel et
sélectionnez Propriétés.

3 Sélectionnez I'onglet Coffre.
Si I'archive est verrouillée, cliquez sur Déverrouiller pour accéder aux

options des propriétés. Authentifiez-vous a I'aide de votre empreinte
digitale ou d'un mot de passe de sauvegarde.

5 Choisissez :

 Effacer le mot de passe de sauvegarde pour supprimer le mot de
passe de sauvegarde.

ou

« Définir le mot de passe de sauvegarde pour définir un nouveau mot
de passe ou pour le modifier s’il a déja été défini. Sélectionnez :

«Utiliser le mot de passe de sauvegarde global pour utiliser un
mot de passe de sauvegarde commun a toutes les archives que
vous choisissez de protéger par le mot de passe de sauvegarde
global. Ce mot de passe peut étre modifié dans la boite de dialogue
du Coffre.

-Utiliser le mot de passe de sauvegarde suivant pour créer un
nouveau mot de passe pour 'archive.

Important : La modification du mot de passe de sauvegarde de I"archive entrainera la
= modification de ce mot de passe pour tous les utilisateurs. Tous les utilisateurs ayant
acces a | archive peuvent modifier le mot de passe.

® Pour modifier le mot de passe de sauvegarde global dans Coffre

1 Sélectionnez Démarrer > Tous les programmes > Protector Suite QL
> Centre de contréle



ou passez votre doigt sur le lecteur pour afficher le Biomenu et
sélectionnez le Centre de contréle

Sélectionnez Applications >Coffre. Une authentification est requise.

3 A cet endroit vous pouvez modifier ou définir le mot de passe de
sauvegarde global. Ce mot de passe est commun a toutes les archives
gue choisissez de protéger par le mot de passe de sauvegarde global
(lorsque vous créez une archive ou en allant dans Propriétés).

Modifier ce mot de passe n affecte pas I'archive (ou les archives) déja
créée(s) du Coffre. Les archives qui sont actuellement verrouillées
continueront a étre protégées par I'ancien mot de passe.
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Coffre personnel

Le Coffre personnel vous permet de crypter vos fichiers dans un dossier caché. Le dossier
peut étre affiché sur votre Bureau ou dans le Poste de travail. Ce dossier ne sera pas visible
pour les utilisateurs avec qui vous partagez | ordinateur. Avant d"utiliser le dossier Coffre
personnel, vous devez I'initialiser (voir ci-dessous).

P Initialiser le Coffre personnel
1 Sélectionnez Démarrer > Tous les programmes > Protector Suite QL
> Centre de contrble

ou passez votre doigt sur le lecteur pour afficher le Biomenu et
sélectionnez le Centre de contrble

Sélectionnez Applications >Coffre. Une authentification est requise.
Sélectionnez I'onglet Coffre personnel.

Sélectionnez/Désélectionnez les emplacements dans lesquels vous
souhaitez afficher le dossier Coffre personnel.

Cliquez sur le bouton Initialiser .
Définissez un mot de passe de sauvegarde.
Cliquez sur OK.

Votre Coffre personnel est a présent prét a étre utilisés et vous pouvez le
Voir sur votre Bureau ou dans le Poste de travail, ou a ces deux
emplacements.

@ Astuce : Vous pouvez également Initialiser le Coffre personnel a partir de I'icone
Coffre personnel. Cliquez avec le bouton droit sur I"icone Coffre personnel (par ex.
sur le Bureau) et cliquez sur Initialiser ou faites glisser votre doigt pour afficher le

Biomenu et sélectionnez Initialiser.

® Cacher/Afficher le Coffre personnel

1 Sélectionnez Démarrer > Tous les programmes > Protector Suite QL
> Centre de contrble
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ou passez votre doigt sur le lecteur pour afficher le Biomenu et
sélectionnez le Centre de contréle

Sélectionnez Applications >Coffre. Une authentification est requise.
Sélectionnez I'onglet Coffre personnel.

Sélectionnez/Désélectionnez les emplacements dans lesquels vous
souhaitez afficher le dossier Coffre personnel. Il peut étre affiché sur votre
Bureau ou dans le dossier Poste de travail ou a ces deux emplacements
simultanément. Ce dossier est identique, méme s’il est affiché a ces deux
emplacements.

P Définir/Modifier le mot de passe de sauvegarde

1 Sélectionnez Démarrer > Tous les programmes > Protector Suite QL
> Centre de contréle

ou passez votre doigt sur le lecteur pour afficher le Biomenu et
sélectionnez le Centre de contréle

Sélectionnez Applications >Coffre. Une authentification est requise.
Sélectionnez I'onglet Coffre personnel.

Dans les champs de texte sous Mot de passe de sauvegarde pour le
Coffre personnel, entrez ou modifiez votre mot de passe (deux fois, afin
de le confirmer).

5 ldentifiez-vous (par ex. faites glisser votre doigt ou faites glisser votre
doigt et saisissez votre mot de passe) si vous y étes invité.

Laprocédure d ajout ou de suppression de fichiers est identique a celle du Coffre. Lorsque
le dossier Coffre personnel est deverrouillé, vous pouvez travailler avec celui-ci comme
avec un dossier standard (supprimer, copier ou renommer des fichiers, etc.). Pour crypter
des fichiers, sélectionnez un ou plusieurs fichiers (ou dossiers) et cliquez avec le bouton
droit pour afficher le menu contextuel. Sélectionnez Ajouter au Coffre personnel. La
fonction Glisser-déplacer est également prise en charge. Pour verrouiller/déverrouiller le
dossier, sélectionnez-le, cliquez avec le bouton droit pour afficher le menu contextuel et
sélectionnez Verrouiller ou Déverrouiller.

Remarque : Pour supprimer le Coffre personnel et I'ensemble de son contenu,
B; allez dans Centre de controéle et sélectionnez Applications > Coffre et
I"onglet Coffre personnel. Cliquez sur le bouton Supprimer et redéfinir.
Toutes les données contenues dans Coffre personnel seront supprimées. Si vous
souhaitez utiliser le Coffre personnel ultérieurement, vous devrez le réinitialiser.
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Jetons de sécurité

56

Les codes jetons sont des mots de passe a usage unique utilisés pour accéder aux
ressources en ligne. Protector Suite QL permet de générer un code jeton et de remplir
automatiquement le formulaire une fois que vous avez fait glisser votre doigt sur le lecteur
d’empreintes digitales.

La création de code jeton peut étre effectuée par la puce du matériel d’identification par
empreinte digitale ou par le logiciel. La creation basée sur le matériel dépend du type de
lecteur d empreintes digitales. Notez que tous les lecteurs ne sont pas pris en charge.

Pour utiliser cette fonction, vous devez étre inscrit aupres d"un fournisseur qui accepte les
codes jetons.

[RSA| . :
wcony IMportation du jeton SecurlD RSA

» Pour obtenir un code jeton
1 Sélectionnez Démarrer > Tous les programmes > Protector Suite QL
> Centre de contrble
ou

Glissez votre doit pour afficher le Biomenu et sélectionnez Centre de
controdle.

2 Sélectionnez Applications > Jetons de sécurité et identifiez-vous (par
ex. faites glisser votre doigt sur le lecteur, ou faites glisser votre doigt et
saisissez votre mot de passe) si vous y étes invité.

3 L'onglet Jetons de sécurité s affiche. Cliquez sur le bouton Ajouter.
L'onglet Importation du Jeton SecurIlD RSA s'affiche.
5 Donnez un nom au jeton et cliquez sur Suivant.

Dans la boite de dialogue suivante, recherchez Le fichier
securid (*.sdtid) que vous avez recu de votre fournisseur. Sivous
y étes invité, entrez le mot de passe du fichier et cliquez sur
Suivant.

6 Le jeton de sécurité sera activé. Une fois | activation terminée, cliquez sur
Suivant.

7 Lorsque le jeton est prét, cliquez sur le bouton Terminer.



Générateur de codes jetons

Vous pouvez générer des codes jetons en enregistrant un jeton a | aide de I"application
Banque de mots de passe (voir ci-dessous) ou en utilisant le Générateur de codes jetons.
Le Générateur de codes jetons est une simple boite de dialogue qui vous permet de
sélectionner un jeton de sécurité et de générer un code jeton a I"aide de celui-ci. Vous
pouvez ensuite le copier dans le presse-papiers et le coller ou vous voulez.

P Pour générer un code jeton

1 Faites glisser votre doigt sur le lecteur pour afficher le Biomenu et
sélectionnez Codes jetons dans le menu.

Verrouiller 'ordinateur

(:O.

]

Sites enregistrés

Enregistrer...

Initialiser les enregistrements personnels

Codes jetons...

)
4
@
‘.&s

Centre de controle...

o

2 Sélectionnez le jeton a utiliser. Si vous n'avez qu'un jeton, le code jeton
sera généré automatiquement.

Une boite de dialogue s affiche, indiquant la durée de validité du
code jeton généré. Le code jeton est basé sur la durée et expire
apres un certain temps (généralement une minute).

Selon les exigences de votre fournisseur de services,
sélectionnez sile code jeton sera généré avec PIN ou sans PIN.

Sélectionnez Suivant lorsqu un autre code jeton est requis par
votre fournisseur de services (par ex. pour confirmer votre
identité aprés avoir entré des données de connexion non
valides).

RSA
LeourlD’
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3

Cliquez sur le bouton Fermer.

Gestion des jetons de sécurité

Vous pouvez modifier le nom de chaque jeton lorsqu’il apparait dans les boites de
dialogue ou supprimer des jetons.

» Pour modifier un jeton :

1

Sélectionnez Démarrer > Tous les programmes > Protector Suite QL
> Centre de contréle

ou

Glissez votre doit pour afficher le Biomenu et sélectionnez Centre de
controdle.

Sélectionnez Applications > Jetons de sécurité et identifiez-vous (par
ex. faites glisser votre doigt sur le lecteur, ou faites glisser votre doigt et
saisissez votre mot de passe) si vous y étes invité.

L onglet Jetons de sécurité s affiche. Sélectionnez un jeton a modifier.
Cliquez sur le bouton Renommer... et entrez un nouveau nom pour ce
jeton.

ou

Cliquez sur le bouton Supprimer.... Lorsqu un jeton est supprimé, les
données figurant dans le passeport utilisateur sont effacées.

Cliquez sur OK pour confirmer les modifications et fermez la boite de
dialogue.

Enregistrement et saisie automatique du code jeton (avec la
Banque de mots de passe)

La Banque de mots de passe peut détecter une page Web ou la boite de dialogue d une
application lorsque les codes jetons sont utilisés. Une fois que vous avez enregistré un site
Web ou une application, vous pouvez utiliser la Banque de mots de passe pour remplir
automatiguement vos données de connexion, y compris les codes jetons, lorsque vous
faites glisser votre doigt sur le lecteur. Vos informations d’identification seront
protégees par la vérification d empreinte digitale, qui est un procédé a la fois sdr et
pratique.



La banque de mots de passe reconnait les pages contenant un champ de mot de passe et
affiche un message signalant que la page peut étre enregistrée. Ces messages peuvent étre
désactivés dans la boite de dialogue des Parameétres de la Banque de mots de passe. \Voir
”Activer/désactiver les astuces de la banque de mots de passe.” de la page 37.

P Pour enregistrer des informations d’identification avec la Banque de mots
de passe.

1 Affichez une page ou une application Web contenant un formulaire de
code jeton.

Faites glisser votre doigt sur le lecteur pour afficher le Biomenu.
Sélectionnez Enregistrer dans le menu.

L Assistant d enregistrement du code jeton s affiche. Cliquez sur
Sélectionner... pour sélectionner un jeton de sécurité dans la liste. Si
vous n'utilisez qu un jeton, le code jeton sera rempli automatiquement.

k|

Assistant d'enregistrement des codes jetons

Wous &tes sur le point d'enregistrer un formulaire de code jeton,
Veuillez saisir votre ID utilisateur et sélectionner le jeton qui sera
utilisé pour générer un mot de passe & chague fois que vous
relancerez cet enregistrement.

Informations de formulaire

Jeton : RSA Sélectionnez
D =
utilisateur: est

Complétez et envoyez le formulaire web

[ oK ] | Annuler

e

5 Cliguez sur OK pour confirmer et fermer.

6 Lesinformations d’identification sont maintenant enregistrées et pourront
étre saisies automatiquement la prochaine fois. Si vous avez sélectionné
Compléter et envoyer le formulaire Web vous serez connecté a votre
application.
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P Pour saisir automatiquement I'enregistrement d'un code jeton avec la
Banque de mots de passe

1 Affichez une page Web ou une application que vous avez enregistrée.

2 Un message de la Banque de mots de passe s affiche, vous informant
d’un enregistrement existant.

3 Glissez votre doigt sur le lecteur.

(Facultatif) Une boite de dialogue de la Banque de mots de passe

s affiche, vous informant que vous pouvez soumettre votre
enregistrement. Cliquez sur Oui pour effectuer la saisie automatique a
partir de I'enregistrement.

Activez Ne plus afficher ce message pour passer cette étape la
prochaine fois.

5 La fenétre de navigation clignote, I'enregistrement est saisi
automatiquement et vous étes connecte.

B; Remarque : La boite de dialogue Temporisation du code jeton s affiche
lorsqu un délai d attente est nécessaire avant qu un jeton ne soit soumis. Attendez la
durée indiquée avant de tenter a nouveau d effectuer une saisie automatique de
I"enregistrement.

En cas d"échec de I"authentification des codes jetons, les codes jetons suivants vous
seront demandés. Une boite de dialogue apparait, vous demandant si vous souhaitez
que la Banque de mots de passe génere et soumette un nouveau code jeton.
Sélectionnez Oui pour le générer, Non pour annuler etExécuter le générateur de

codes jetons pour générer et placer un code jeton manuellement.




Gestion de Protector
Suite QL

I existe trois procédures de gestion des fonctions et des parameétres
de Protector Suite QL : dans la boite de dialogue Centre de contrdle,
a l"aide de I'icne de la barre d état du systeme ou via le Biomenu
(qui s affiche aprés que vous avez passé votre doigt enregistré sur le
lecteur). Ce chapitre vous explique ces fonctions.

Protector Suite QL Vous pouvez également accéder a ces fonctions
a I"aide du menu Démarrer de Windows. Sélectionnez Démarrer
> Tous les programmes > Protector Suite QL pour afficher la liste
des fonctions disponibles.
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Centre de controdle

Le Centre de contrdle contient diverses fonctions de gestion des empreintes et de
configuration du logiciel. Les options disponibles dépendent de I"état du logiciel, du
matériel employé et des applications installées.

P Pour afficher Centre de contréle :

» Sélectionnez Démarrer > Tous les programmes > Protector Suite QL >

Centre de controble

* ou passez votre doigt sur le lecteur pour afficher le Biomenu et sélectionnez

le Centre de contrble

» Vous pouvez également cliquer sur I'icone de la barre d état systeme avec le
bouton droit et sélectionner Démarrer Centre de controle...

E Introduction

7 Aide

* Centre de contrile de
Fingerprint Software

e

.1 : Iul -
Vel

B Didacticie!

Empreinte digitale

Enregistrer ou Modifier les empreintes
Supprimer

Importer ou Exporter les données d'utilisateur

Applications

Lanceur dapplications
Banque de mots de passe
Mon Coffre

Jetons de sécurité

Paramétres

Paramétres du systeme

Paramétres de I'utilisateur

Sécurité au démarrage

Inspecteur de mémoire d'empreintes

@ A propos de
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Empreintes digitales

\ous pouvez enregistrer, modifier et supprimer les empreintes digitales des utilisateurs et,
si la securité au démarrage est d application, vous pouvez également gérer les empreintes
digitales présentes dans la mémoire du périphérique. La liste des fonctions disponibles
varie en fonction de la version installée de Protector Suite QL, du lecteur d empreintes
digitales, des passeports existants et des privileges d administrateur de I"utilisateur actuel.

E,; Remarque : Les fonctions différent en fonction des priviléges d administrateur de
I"utilisateur actuel. En Mode sécurisé, les utilisateurs définis comme
administrateurs d empreintes digitales (voir "Mode de sécurité" sur la page 75)
peuvent enregistrer ou modifier les passeports pour tous les utilisateurs enregistres.
Dans le mode Confort, les utilisateurs peuvent enregistrer ou modifier leurs propre

passeport.

Enregistrement ou modification d 'empreintes digitales

L enregistrement d empreintes digitales est un processus qui établit une correspondance
entre votre nom d"utilisateur et mot de passe et vos empreintes digitales (traitées de
maniére a empécher la reconstruction de I'image originale) a | aide de clés de sécurité
générées automatiquement. Toutes les données sont stockées dans un passeport
d’empreintes digitales d"utilisateur.

Apres les avoir enregistrées, vous pouvez utiliser vos empreintes digitales au lieu d"entrer
votre nom d utilisateur et votre mot de passe. Notez que, si vous modifiez votre nom
d utilisateur Windows, votre passeport sera supprime.

P Pour enregistrer ou modifier un passeport (enregistrer ou modifier des
empreintes digitales) :

1 Sélectionnez Démarrer > Tous les programmes > Protector Suite QL
> Centre de controle

ou passez votre doigt sur le lecteur pour afficher le Biomenu et
sélectionnez le Centre de controle

Vous pouvez également cliquer sur I'icbne de la barre d état systeme avec le
bouton droit et sélectionner Démarrer Centre de contréle...

2 Cliquez sur Empreintes digitales.

Gestion de Protector Suite QL 63



3 Cliquez sur Enregistrer ou modifier les empreintes digitales.
(Apres l'installation mais avant I'enregistrement du premier utilisateur,
seul I'Assistant Initialiser s affiche dans cette section. Une fois que vous
avez sélectionné le type d enregistrement, I'assistant d enregistrement
se lance automatiquement.)

ou

ou cliquez avec le bouton droit sur I'icone de la barre d état systeme et
sélectionnez Modifier des empreintes...

4 (Facultatif) En Mode sécurisé (voir "Mode de sécurité" sur la page 75),
une liste de passeports existants s affiche. Sélectionnez I utilisateur et
cliquez sur le bouton Modifier pour modifier I'empreinte digitale d un
utilisateur existant ou sur Enregistrer pour enregistrer un nouvel
utilisateur.

L écran Assistant enregistrement s affiche.

Faites glisser votre doigt sur le lecteur d" empreintes digitales ou entrez
votre mot de passe Windows, puis cliquez sur Suivant.

z Mot de passe

Vérifier e
Pour continuer, glissez le doigt enregistré. .

Glissez votre doigt:

ou

Entrez le mot de passe |
Windows:

@ Révéler le mot de passe...

< Précédent |[ Suivant > ] | Annuler
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La boite de dialogue du Multifacteur apparait. Sélectionnez une méthode
d authentification. La prochaine fois que vous serez invité a vous
identifier, la méthode sélectionnée sera requise (par ex. lorsque vous
Vous connecterez a votre ordinateur, que vous enregistrerez des pages
Web, etc.). Cela s appliquera pour toutes les empreintes enregistrées.
Voir Chapitre 3, Méthodes du multifacteur , sur la page 17 pour plus
d’informations.

Effectuez I'une des opérations suivantes :

« Pour enregistrer une nouvelle empreinte digitale :

- sélectionnez un doigt a enregistrer en activant la case a cocher
correspondante.

- Faites glisser le doigt sur le lecteur d empreintes digitales. Cingimages
correctes sont nécessaires pour enregistrer une empreinte digitale (voir
Chapitre 3, Enregistrement d empreintes digitales , sur la page 14 pour
plus d’instructions).

« Pour supprimer une empreinte digitale :

- Sélectionnez un doigt a supprimer en activant la case a cocher
correspondante.

- Cliquez sur OK.

(Facultatif) Si I'enregistrement sur périphérique était sélectionné et que la
configuration du systeme prend en charge la sécurité au démarrage,
toutes les empreintes digitales enregistrées sont également utilisées pour
la sécurité au démarrage.

(Facultatif) Si I'enregistrement sur disque dur est sélectionné et que la
configuration de votre systeme prend en charge la sécurité au démarrage,
les empreintes digitales enregistrées sont également utilisées pour la
sécurité au démarrage.

La mémoire du périphérique est limitée. Si certaines empreintes digitales
enregistrées dans les passeports ne sont pas attribuées a la sécurité au
démarrage du périphérique (par exemple, une autre périphérique est
connecté), le bouton Démarrage s affiche au dessus de chaque doigt. Le
bouton Démarrage s affiche dans un état "depressed" par défaut.

L empreinte digitale correspondante est utilisée pour la sécurité au
démarrage. Si vous ne voulez pas utiliser une empreinte digitale pour la
sécurité au démarrage, mais uniguement pour la connexion, cliquez sur
le bouton Démarrage pour le supprimer de la mémoire du périphérique.
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11 Cliquez sur Suivant pour terminer | enregistrement.

Supprimer

Les options different en fonction des priviléges d administrateur de I" utilisateur actuel.
En mode Sécurisé (voir "Mode de sécurité" sur la page 75), seuls les utilisateurs définis
comme des administrateurs d”empreintes digitales peuvent supprimer des passeports

d utilisateur.

P Pour supprimer un passeport existant (toutes les données de I'utilisateur)

1 Sélectionnez Démarrer > Tous les programmes > Protector Suite QL
> Centre de contréle

ou passez votre doigt sur le lecteur pour afficher le Biomenu et
sélectionnez le Centre de contréle

Vous pouvez également cliquer sur I'icone de la barre d état systeme avec le
bouton droit et sélectionner Démarrer Centre de contréle...

2 Cliguez sur Empreintes digitales > Supprimer.
En Mode confort, identifiez-vous et confirmez la suppression du
passeport actuel.
En mode Sécurisé, la liste des passeports existants est affichée.
Sélectionnez le passeport a supprimer et confirmez la suppression.

Importer ou exporter le passeport de |'utilisateur

Les données existantes d"un utilisateur (y compris les empreintes digitales, les clés de
cryptage, les informations d’identification de connexion) peuvent étre exportées dans un
fichier *.vtp (fichier passeport de I"utilisateur) et réimportées dans votre logiciel
d’empreintes digitales. Le fichier *.vtp est crypté et protégé par un mot de passe défini
lors de I"exportation. Vous ne pouvez pas importer le passeport d un utilisateur existant.
Dans ce cas, il est tout d*abord nécessaire de supprimer I utilisateur.

Astuce : Nous vous recommandons d exporter votre passeport a des fins de
sauvegarde, par ex. si vous modifiez votre nom dutilisateur Windows et supprimez
ainsi votre passeport, vous pourrez importer la sauvegarde ultérieurement.




P Pour exporter un passeport existant :

1

Sélectionnez Démarrer > Tous les programmes > Protector Suite QL
> Centre de contréle

ou faites glisser votre doigt sur le lecteur pour afficher le Biomenu et
sélectionnez le Centre de contréle

Vous pouvez également cliquer sur I'icone de la barre d état systeme avec le
bouton droit et sélectionner Démarrer Centre de contréle...

Cliquez sur Empreintes digitales > Importer ou exporter les données
utilisateur.

En mode Sécurisé, la liste des passeports existants est affichée.
Sélectionnez le passeport a exporter et cliguez sur Exporter.
Sélectionnez le fichier de destination (*.vtp).

Définissez un mot de passe destiné a la protection des données
exportées.

Vérifiez I'empreinte digitale (contenue dans le passeport que vous
exportez).

® Pour importer un passeport :

1

3
4

Sélectionnez Démarrer > Tous les programmes > Protector Suite QL
> Centre de contréle

ou passez votre doigt sur le lecteur pour afficher le Biomenu et
sélectionnez le Centre de contrdle

Vous pouvez également cliquer sur I'icbne de la barre d état systeme avec le
bouton droit et sélectionner Démarrer Centre de contréle...

Cliquez sur Empreintes digitales > Importer ou exporter les données
utilisateur. En mode Sécurisé, la liste des passeports existants est
affichée. Cliquez sur Importer.

Recherchez le fichier de passeport (*.vtp).
Entrez le mot de passe (défini lors de I'exportation).
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Applications

Vous pouvez configurer I"application d empreintes digitales (c est-a-dire le Lanceur

d application, la Banque de mots de passe et le Coffre) dans cette section. Si vous n"avez
pas encore enregistré d empreinte digitale, cliquez sur le lien et enregistrez-en au moins
une.

Lanceur d applications

Affiche les applications qui peuvent étre lancées a | aide de vos empreintes digitales.

Au moins un doigt enregistré doit rester libre pour I"affichage du Biomenu. Le nombre
maximal d applications que vous pouvez lancer est égal au nombre d empreintes
enregistrées moins une. En effet, si vous voulez lancer deux applications, vous devez
enregistrer trois empreintes.

P Pour lancer une application a I'aide d'une empreinte enregistrée :

1 Cliquez sur le bouton Ajouter. La boite de dialogue Application s ouvre.

2 Sélectionnez un doigt enregistré disponible. Une boite de dialogue
apparait et vous invite a enregistrer plus d empreintes digitales si aucune
n est disponible.

3 Entrez le nom de I'application.

Localisez un fichier a lancer. Cela peut étre n'importe quel fichier
exécutable (par exemple lexploer.exe).

5 Certains parametres supplémentaires en option peuvent étre entrés dans
le champ Parameétres de |I'application (voir page 39).

6 Cliquez sur OK.

Pour plus de détails sur le Lanceur d applications et sur les parametres de | application,
voir Chapitre 3, Lanceur d applications , sur la page 39.

Banque de mots de passe

Cette boite de dialogue est constituée de deux parties. La premiere contient les paramétres
des astuces affichées pour informer un utilisateur a propos des actions de la Banque de
mots de passe. Activez ou désactivez la case a cocher avant chaque description d astuce
pour afficher ou masquer cette derniere.



La deuxieme partie contient des informations sur I"utilisation de la Banque de mots de
Applications &J ]

Alertes | Sites enregistrés

Astuces liées & la Bangue de mots de passe

W alerter en cas de saisie automa enre
v Q Malerter aprés la création d'un enregistrement

7 Malerter si un champ de mot de passe est modifie

] Me demander si les données de formulaire doivent & =
v Malerter si une boite de dialogue peut étre utilisée |
W
W

Malerter si une boite de dialogue convient pour 'en
Malerter si un site Web peut étre utilisé pour une s:

] i1l b

Utilisez la Bangue de mots de passe pour

« les boites de dislogue Windows [

« Microsoft Internet Explorer v

« Firefox Installer 'extension. ..

Fermer ]

passe.

En activant la case a cocher de la Boite de dialogue Windows vous pourrez utiliser la
Banque de mots de passe pour stocker des informations d identification de I"application
Windows standard. L "assistance des informations didentification Web dans Internet
explorer est toujours présente. La case a cocher permet a I" utilisateur actuel d activer ou
de désactiver I"utilisation du navigateur. Pour le navigateur Firefox, I'installation d un
plug-in est requise. Cliquez sur le lien pour démarrer I"installation. Firefox doit étre défini
comme navigateur par défaut. Si vous procédez a la mise a niveau de Firefox apres
I"installation du plug-in, Firefox vous informe que le plug-in de la Banque de mots de
passe n est plus compatible et vous propose de trouver un plug-in courant. Confirmez et
installez le nouveau plug-in.

Pour plus d'informations sur la Banque de mots de passe, reportez-vous a Chapitre 3,
Banque de mots de passe , sur la page 30.

Enregistrements

Cette boite de dialogue répertorie tous vos enregistrements existants. Elle affiche les
pages enregistrées et les boites de dialogue. Sélectionnez un enregistrement dans la liste
et cliquez sur un des boutons ci-dessous pour Le modifier, organisez La liste des
enregistrements (tels qu'ils apparaissent dans le biomenu) Ou cliquez sur Exporter pour
exporter vos enregistrements en vue d une sauvegarde ou d une utilisation sur Un autre
ordinateur, et sur importer pour importer les enregistrements a partir d"un ficher exporte.

Pour plus d'informations, voir Chapitre 3, Gestion de vos enregistrements. , sur la
page 35.
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Coffre

\Vous pouvez definir ou modifier le mot de passe protégeant vos fichiers stockés dans les
archives cryptées du Coffre. Ce mot de passe protégera toutes vos archives qui doivent
étre protégées par le mot de passe de sauvegarde général. Nous vous recommandons
dutiliser un mot de passe de sauvegarde car, dans le cas contraire, vous ne pourrez pas
acceder aux fichiers stockés dans I"archive du Coffre si la vérification des empreintes
digitales ne peut étre effectuée (dans le cas d une blessure, d un probléme technique, etc.).
Utilisez un mot de passe a haut niveau de sécurité, ¢ est-a-dire contenant au moins huit
caracteres, dont des caracteres non alphanumeériques, etc.

@ Remarque : La modification de ce mot de passe n affecte pas les archives du
Coffre déja créées.

Pour plus de détails sur les mots de passe et sur le Coffre, voir Chapitre 3, Cryptage de
fichiers , sur la page 43.

Jetons de sécurité

Cette boite de dialogue démarre I"'importation du Jeton de sécurité. Pour utiliser cette
fonction, vous devez étre inscrit aupres d"un fournisseur qui accepte et fournit des
services de jetons de sécurité. Veuillez lire "Jetons de sécurité" sur la page 56 pour
connaitre la procédure d’importation étape par etape.

Parametres

La boite de dialogue Protector Suite QL Paramétres contient de nombreuses options de
paramétrage Protector Suite QL. Toutes les fonctions des Paramétres décrites ici peuvent
ne pas étre visibles. En effet, les fonctions disponibles varient en fonction de la version
installée de Protector Suite QL et des priviléges d administrateur de I utilisateur actuel.

Parametres systéme

Les Paramétres systeme sont des parametres communs a tous les utilisateurs. L acces a
ces parametres est réservé aux administrateurs. Les fonctions suivantes peuvent étre
paramétrées dans les Paramétres systeme :

Connexion, Mode de sécurité, Son, Biométrie, TPM (facultatif), Défilement.

@ Sivous utilisez Windows Vista, cliquez sur le bouton Modifier... avec I"icone du
bouclier pour obtenir des droits d administrateur afin d"effectuer les modifications dans
les Paramétres du systéme. Lorsque la boite de dialogue Contrdle des comptes utilisateurs



dans Vista apparait, entrez vos informations d identification afin de vous identifier dans
le systeme (ou simplement permettre au programme de continuer si vous étes déja
connecté en tant qu administrateur). Le bouton reste invisible au cas ou | obtention de
droits d"administrateur est inutile ou impossible.

Connexion

Seul un administrateur peut modifier les parametres de connexion. Certaines
modifications nécessitent le redémarrage de I'ordinateur. L écran Paramétres d ouverture
de connexion vous permet :

» de remplacer I'ouverture de session Windows par |'ouverture de session
protégée par empreintes digitales

» de connecter automatiqguement un utilisateur authentifié par la fonction
Sécurité au démarrage (facultatif)

 dactiver la prise en charge de la fonction de changement rapide dutilisateur
(facultatif).

Paramétres de Protector Suite &J

Connexion | Mode de sécurité I Son | Biométrie Déﬁlement|

Type de connexion

@ Connexion par empreinte digitale; Détails

Autoriser de contourner la connexion a laide du
mot de passe Windows

Autoriser ['auto-enregistrement lors de la connexion

Connexion Windows standard

Ok ] | Annuler
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® Pour modifier vos parameétres de connexion :

1

2

Sélectionnez Démarrer > Tous les programmes > Protector Suite QL
> Centre de contréle

ou faites glisser votre doigt sur le lecteur pour afficher le Biomenu et
sélectionnez le Centre de contréle

Vous pouvez également cliquer sur I'icone de la barre d état systeme avec le
bouton droit et sélectionner Démarrer Centre de contréle...

Allez dans Parametres> Parametres systéme > Quverture de session.
Sélectionnez :

« Connexion par empreinte digitale
Si cette option est activée, la connexion a votre ordinateur par empreinte
digitale est activée.

‘Ne pas afficher le message Ctrl+Alt+Suppr

Le message Ctrl+Alt+Suppr ne sera pas affiché. (La boite de
dialogue de connexion demandant la saisie du nom

d utilisateur/domaine/mot de passe peut étre appelée en
appuyant sur Ctrl+Alt+Suppr afni que les utilisateurs puissent
ouvrir une session avec leur nom d utilisateur et leur mot de
passe.)

-Permettre de contourner la connexion al aide du mot de
passe Windows - Si cette option est activée, la connexion
Windows standard peut étre utilisée. Si cette option n"est pas
activée, seuls les administrateurs d empreintes digitales
peuvent ouvrir une session a |'aide du mot de passe et du nom
d utilisateur.

-Autoriser I'auto-enregistrement lors de la connexion - les
utilisateurs sont autorisés a enregistrer eux-mémes leurs
empreintes lors de la connexion a I'ordinateur.

@ *Si vous utilisez Windows Vista, cliquez sur Details pour afficher les
parametres des fournisseurs d informations d identification, notamment sur la
maniere dont le systeme gere I'authentification de | utilisateur. Voir la section
"Fournisseurs d informations d’identification dans Windows Vista" pour plus
d’informations

- Changement rapide d utilisateur
- Si cette option est activée, le changement biométrique rapide
d utilisateur contr6lé par les empreintes digitales est activé (s’il est pris en



charge par votre systéme). Si cette option est prise en charge mais n"est
pas activée, vous serez invité a I'activer sur votre systeme. Le
changement rapide d utilisateur ne peut pas étre activé lorsque
I"ordinateur est membre d un domaine.

¥ Sivous utilisez Windows Vista, cette option est déja activée par défaut
et ne peut pas étre modifiée.

- Connexion Windows standard - Si cette option est activée, la
connexion par empreinte digitale est désactivée et la connexion Windows
standard est utilisée.

« Autoriser la signature unique de sécurité a la mise sous tension
- Sélectionnez cette option pour une authentification de la sécurité au
démarrage et de la connexion par empreinte digitale. Les utilisateurs
vérifiés au niveau du BIOS sont automatiquement connectés a Windows.

4 Cliquez sur OK et redémarrer | ordinateur.

@ Fournisseurs d’informations d"identification dans Windows Vista

Les fournisseurs d"informations d"identification proposent de nombreuses fagons de

s authentifier sur le systeme. Le Fournisseur de mot de passe Microsoft requiert le nom
d’utilisateur et le mot de passe, le Fournisseur d empreintes digitales demande de glisser
le doigt de I"utilisateur sur le lecteur. La liste des fournisseurs d"informations
d’identification peut varier selon la configuration d"un systéme particulier.

P Pour afficher les paramétres d'un fournisseur :
1 Sélectionnez Démarrer > Tous les programmes > Protector Suite QL
> Centre de contréle

Vous pouvez également faire glisser votre doigt pour afficher le Biomenu
et sélectionner Centre de contréle ou encore cliquer avec le bouton droit
de la souris sur I'icbne de la barre d état systéme et sélectionner Démarrer
Centre de contréle...

2 Sélectionnez Parametres > Paramétres systéme > Connexion.
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3 Cliquez sur Détails.

4 Les fonctions suivantes sont définies par les fournisseurs d'informations
d’identification :
« Connexion affecte la maniére dont les utilisateurs s authentifient
lorsqu’ils se connectent au systeme (par exemple, par empreinte digitale,
nom et mot de passe, etc.)

« Déverrouiller affecte la maniere dont les utilisateurs s authentifient
lorsqu’ils déverrouillent I'ordinateur.

« Exécuter comme administrateur est une fonction de Windows Vista.
Un utilisateur connecté comme un utilisateur limité peut s authentifier
comme un administrateur et exécuter une application limitée aux
administrateurs.

« Modifier le mot de passe définit le type d authentification requise pour
modifier le mot de passe de I utilisateur (par ex. la vérification des
empreintes digitales, le nom d utilisateur et le mot de passe).

5 Sélectionnez :

« Marquer les images en mosaique des utilisateurs enregistrés

permet d afficher une icbne d"empreinte sur I'image dans la mosaique de
comptes d utilisateur pour souligner qu un utilisateur est enregistré et que
la connexion sera gérée par empreinte digitale. Si cette option n'est pas
sélectionnée, I'icbne apparait comme d habitude. L état du Fournisseur
de mots de passe Microsoft sera défini sur "enveloppé" (voir ci-dessous).

« Autoriser |'auto-enregistrement lors de la connexion permet aux
utilisateurs dont le mot de passe est valide mais dont les empreintes
digitales ne sont pas enregistrées d enregistrer leurs empreintes eux-
mémes lors de la connexion a un ordinateur.

6 Pour afficher les paramétres d un fournisseur, sélectionnez un
fournisseur dans la liste et cliquez sur Détails... (ou double-cliquez sur le
fournisseur).

E Remarque : Le Fournisseur d empreintes digitales et le Fournisseur de mots de
passe Microsoft ne peuvent pas étre paramétrés par | utilisateur. Les parametres
sont prédéfinis.

7 Une boite de dialogue apparait, vous permettant d afficher les
parametres du fournisseur sélectionné. Les options sont les suivantes :



« Actif active le fournisseur. Par exemple, lorsque Actif est défini pour le
Fournisseur d empreintes digitales dans la section Connexion, les
utilisateurs sont invités a s authentifier en glissant le doigt sur le lecteur
lorsqu’ils se connectent a | ordinateur.

« Inactif désactive le Fournisseur. Par exemple, dans la section
Connexion, lorsque le Fournisseur de mots de passe Microsoft est défini
sur Inactif et le fournisseur d empreintes digitales sur Actif, seule la
vérification des empreintes digitales est autorisée pour la connexion.

« Enveloppé - pour [ utilisateur, le fournisseur enveloppé semble étre
encore Actif, mais le contréle de ses fonctions est assuré par le
fournisseur qui est défini sur Actif.

@ Remarque : Le Fournisseur d empreintes digitales ne peut pas étre défini sur
enveloppé mais peut envelopper d autres fournisseurs (comme le Fournisseur de
mots de passe Microsoft).

Mode de sécurité
Protector Suite QL Peut fonctionner dans trois modes de sécurité :
Mode Sécurisé, Confort et Personnalisé.

Les modes de sécurité difféerent au niveau des droits octroyés aux utilisateurs. Ces droits
comprennent, par exemple, les autorisations d enregistrer des utilisateurs, de supprimer
ou de modifier des empreintes digitales.

Cliquez sur Détails pour afficher les paramétres des stratégies de sécurité de chaque
mode. Seules les stratégies du mode Personnalisé peuvent étre modifiées.

Groupes d’administrateurs d empreintes digitales

Comprend une liste des groupes de sécurité locaux ou du domaine des utilisateurs définis
comme "administrateurs d empreintes digitales” . Ces utilisateurs possédent des droits
d*administration pour la gestion deProtector Suite QL . Ces droits sont définis dans les
stratégies du mode de securité (voir ci-dessous).
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5
Paramétres de Protector Suite I"é_&'J

Connexion | Mode de sécurité |Son | Biomé trie Déﬁlement|

Mode Sécurisé Détails
Le mode Sécurise introduit un réle d'administrateur. Seuls les
administrateurs peuvent enregistrer de nouveaux utiisateurs.

........ Detalls

Le mode Confort permet & tout utilisateur connecté de
s'enregistrer.

Mode Personnalisé Détails

Le mode Personnalisé permet aux administrateurs de définir le
comportement de chague élément de configuration.

Groupes d'administrateurs. ..

OK ] | Annuler

» Pour choisir un mode de sécurité :
1 Sélectionnez Démarrer > Tous les programmes > Protector Suite QL

> Centre de contrble

Vous pouvez également faire glisser votre doigt pour afficher le Biomenu
et sélectionner Centre de contréle ou cliquer avec le bouton droit sur
I'icbne de la barre d état systéme et sélectionner Démarrer Centre de
contréle...

Sélectionnez Parameétres > Parametres systeme.
Sélectionnez I'onglet Mode de sécurité. Choisissez :

« Mode sécurisé. Dans le mode Sécurisé, seul I'administrateur

d empreintes digitales peut posséder un acces non limité a toutes les
fonctions de gestion des empreintes digitales (par exemple la création et
la suppression des passeports d empreintes digitales pour tous les
utilisateurs), notamment la gestion de I'Inspecteur de mémoire

d empreintes et de la sécurité au démarrage.

« Mode fonctionnel. Ce mode permet a tous les utilisateurs de partager
les mémes droits. Par exemple, tous les utilisateurs peuvent créer,
modifier ou supprimer leur propre passeport d empreintes digitales.



- Mode Personnalisé Les parametres des stratégies du mode
personnalisé peuvent étre définis differemment pour un administrateur et
pour les utilisateurs dont I'accés est limité.

4 Cliquez sur OK pour fermer les boites de dialogue.

Stratégies du mode de sécurité

Les stratégies des modes Sécurisé et Confort sont prédéfinies et ne peuvent pas étre
modifiées. Seules les stratégies du mode Confort peuvent étre modifiées. Sélectionnez et
double-cliquez sur une stratégie pour en afficher les détails.

.|
Stratégies L—é:_hJ
Stratégie Administrateur  Utilisateur limil *

Enregistrement: Enregistrer d'autres utilisateurs Non MNon
Enregistrement: Enregistrer des utilisateurs sans scanner leurs empreintes ... Mon Mon
Enregistrement: Exporter d'autres utilisateurs Non Non
Enregistrement: Importer d'autres utilisateurs Non Non
Enregistrement: Modifier d'autres utiisateurs Non Non
Enregistrement: Révéler le mot de passe Oui Oui E
Enregistrement: Se reconfigurer Oui Oui
Enregistrement: Se supprimer Qui QOui
Enregistrement: S'enregistrer Oui Qui
Enregistrement: S'exporter Oui Oui
Enregistrement: S'imparter Oui Oui
Enregistrement: Supprimer d'autres utiisateurs Non Non
Enregistrement: Toujours vérifier lidentité de l'utilisateur avant d'autoriser ... Mon Mon
Inspecteur de mémoire d'empreintes: Supprimer les empreintes digitales Non MNon
Inspecteur de mémoire d'empreintes: Supprimer les empreintes digitales d'... Non Non i
Trenartanr Aa mémaira A'amnrcintac: Connrimar lac amnraintac dinitalac Ao M a1
4 m [3

| Caopier. .. | | Changer... | [: ...... oK i ] | Annuler | | Aide |

P Pour modifier les stratégies dans le mode Personnalisé :

1 Sélectionnez Démarrer > Tous les programmes > Protector Suite QL
> Centre de controle

Vous pouvez également faire glisser votre doigt pour afficher le Biomenu
et sélectionner Centre de contréle ou cliquer avec le bouton droit sur
I'icone de la barre d état systeme et sélectionner Démarrer Centre de
controle...

2 Sélectionnez Parametres > Parameétres systeme.
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3 Sélectionnez I'onglet Mode de sécurité.

Cliquez sur la case d option Personnalisé, puis cliquez sur Détails. La
fenétre des stratégies apparait. Voir les détails des stratégies ci-dessous.

5 Cliguez sur le bouton Modifier (ou double-cliquez) pour modifier les
parametres de la stratégie.

6 Cliquez sur OK pour fermer les boites de dialogue.

Les stratégies peuvent étre définies différemment pour un administrateur d empreintes
digitales et pour un Utilisateur limité. Sélectionnez Autoriser/Refuser pour définir les
droits pour chaque groupe d"utilisateur.

\ous pouvez copier les paramétres des stratégies a partir du mode Confort ou Sécurisé
vers le mode Personnalisé, puis vous pouvez les modifier. Cette fonction est pratique
lorsque vous voulez apporter quelques modifications aux parametres des stratégies.

P Pour copier des stratégies a partir du mode Confort ou Sécurisé :
1 Sélectionnez Démarrer > Tous les programmes > Protector Suite QL
> Centre de contrble

Vous pouvez également faire glisser votre doigt pour afficher le Biomenu
et sélectionner Centre de contrdle ou cliquer avec le bouton droit sur
I'icone de la barre d état systeme et sélectionner Démarrer Centre de
contréle...

Cliqguez sur Parametres > Parameétres systéme.
Sélectionnez I'onglet Mode de sécurité.

Cliquez sur la case d option Personnalisé, puis cliquez sur Détails. La
fenétre des stratégies s affiche. Voir les détails des stratégies ci-dessous.

Cliquez sur le bouton Copier pour copier les parametres de stratégies.

Choisissez le mode Sécurisé ou Confort et les paramétres de stratégies
sont copiés a partir du mode sélectionné.

Vous pouvez modifier les stratégies a I'aide du bouton Modifier.
Cliquez sur OK pour fermer les boites de dialogue.

Détails des stratégies :



Sélectionnez et double-cliquez sur une stratégie pour en afficher les détails.

Détails de la stratégie &J

Enregistrer d'autres utilisateurs

Permet & d'autres utilisateurs d'enregistrer leurs empreintes. Seuls les
utilisateurs possédant un compte Windows valide peuvent &tre enregistrés.

Administrateur Utilisateur limité
Autoriser Autoriser
; @) Refuser

OK ] | Annuler

Enregistrement :

Toujours veérifier I'identité de I utilisateur avant d"autoriser I'acceés aux
parametres : Le systéme veérifie toujours I'identité de | utilisateur avant de
["autoriser a accéder aux parametres de I'application dans le Centre de
contrble. Cette stratégie est activée par défaut dans le Mode sécurisé
uniquement.

Supprimer d autres utilisateurs : Permet de supprimer un passeport
d empreinte pour n'importe quel utilisateur enregistré sur cet utilisateur.
Aucune vérification n"est requise avant la suppression de passeports.

Se supprimer : Apres vérification, permet la suppression du passeport
d empreintes digitales pour I'utilisateur connecté.

Modifier d autres utilisateurs : Permet de modifier un passeport d empreinte
digitale de n'importe quel utilisateur enregistré sur cet ordinateur, par exemple
en ajoutant ou en supprimant les empreintes digitales enregistrées.

Se reconfigurer : Permet de modifier le passeport d empreinte digitale de
I"utilisateur connecté, par exemple en ajoutant ou en supprimant les
empreintes digitales enregistrées.

Enregistrer d autres utilisateurs : permet a d autres utilisateurs d enregistrer
leurs empreintes digitales. Seuls les utilisateurs possédant un compte
Windows valide peuvent étre enregistrés.

S’enregistrer : permet a I"utilisateur connecté d enregistrer ses empreintes
digitales.
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Enregistrer les utilisateurs sans scanner ses empreintes digitales : permet
d enregistrer des utilisateurs sans scanner leurs empreintes digitales. Les
utilisateurs sont invités & scanner leurs empreintes digitales lors de leur
prochaine connexion.

Exporter d"autres utilisateurs : Permet d exporter un passeport d empreinte
digitale de n"importe quel utilisateur enregistré sur cet ordinateur.

S exporter : permet d exporter un passeport d empreinte digitale pour
I"utilisateur connecté.

Importer d autres utilisateurs : Permet d importer un passeport d’ empreinte
digitale pour n'importe quel utilisateur enregistré sur cet ordinateur.

S’importer : permet d'importer un passeport d empreinte digitale pour
I"utilisateur connecté.

Révéler le mot de passe : permet de révéler le mot de passe Windows de
I"utilisateur lors de I'enregistrement des empreintes digitales.

Inspecteur de mémoire d empreintes :

Supprimer les empreintes digitales : permet de supprimer les empreintes
digitales du périphérique. (La stratégie Utiliser I'Inspecteur de mémoire
d empreintes doit étre activée pour que la stratégie prenne effet.)

Supprimer les empreintes digitales d autres utilisateurs : permet de supprimer
des empreintes digitales d autres utilisateurs. Toutefois, il faut conserver au

moins une empreinte digitale par utilisateur. (La stratégie Utiliser I'Inspecteur
de mémoire d 'empreintes doit étre activée pour que la stratégie prenne effet.)

Supprimer les empreintes digitales qui ne sont pas utilisées : permet de
supprimer des enregistrements d empreintes digitales qui n"appartiennent pas
a |"utilisateur enregistré en local, par exemple a partir d’une installation
précédente. (La stratégie Utiliser I'Inspecteur de mémoire d empreintes doit
étre activée pour que la stratégie prenne effet.)

Utiliser I'inspecteur de mémoire d empreintes : permet d utiliser |I'Inspecteur
de mémoire d empreintes, ¢ est-a-dire que les utilisateurs peuvent supprimer
uniquement leurs empreintes digitales (sauf la dernieére qui doit rester
enregistrée).



Sécurité au démarrage :

» Ajouter des empreintes digitales a la sécurité au démarrage : permet d ajouter
des empreintes digitales a la sécurité au démarrage lors de I'enregistrement.
Si cette option est désactivée, les empreintes digitales enregistrées ne
peuvent pas étre utilisées pour la vérification de la sécurité au démarrage.

+ Activer/Désactiver la sécurité au démarrage : permet d activer ou de
désactiver la sécurité au démarrage sur cet ordinateur.

Son

Le son sélectionné retentit en cas de réussite ou d échec de I"action. Vous pouvez utiliser
les sons par défaut du systeme, désactiver les sons ou spécifier votre propre fichier audio

(format .wav).

Biométrie

Paramétres de Protector Suite

|

Connexion | Mode de sécurité | Son

| Biométrie | Défilement |

Son Opération réussie

Aucune

Personnaliser

Son Echec de l'opération
Aucune
@) Valeurs par défaut du systéme

Personnaliser

OK

] | Annuler

Les paramétres biométriques vous permettent de modifier le niveau des paramétres de
sécurité de votre lecteur d’empreintes digitales. A chaque fois que vous apportez des
modifications, redémarrer I"ordinateur.
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® Pour modifier les paramétres biométriques :

1 Sélectionnez Démarrer > Tous les programmes > Protector Suite QL
> Centre de contréle

Vous pouvez également faire glisser votre doigt pour afficher le Biomenu
et sélectionner Centre de contréle ou cliquer avec le bouton droit sur
I'icbne de la barre d état systéme et sélectionner Démarrer Centre de
contréle...

2 Cliguez sur Parametres > Parametres systeme , puis sur Mode de
sécurité > Biométrie
- Blocage d’intrus

-Blocage d’intrus : Définit le nombre d échecs de vérification
autorisé avant le blocage de |'appareil.

-Temps de verrouillage : définit le temps de verrouillage du
périphérique. Apres ce laps de temps, vous pouvez réutiliser le
lecteur.

- Performances biométriques : parametre la précision de la
correspondance entre I'empreinte et les échantillons enregistrés. Il est a
noter que I"utilisation du niveau le plus bas peut compromettre la sécurité
de votre périphérique. Toutefois, le niveau le plus élevé exige une
correspondance exacte et peut nécessiter plusieurs vérifications, méme
pour les utilisateurs autorisés. Le niveau par défaut (moyen) est
recommande.

TPM (facultatif)

Cette page s affiche lorsqu une application tierce de gestion du TPM est détectée.

L initialisation du TPM permet dutiliser le module de sécurité TPM & I"aide de la
fonction Multifacteur. Voir Chapitre 3, Méthodes du multifacteur , sur la page 17 pour
connaitre la procédure de définition des méthodes du multifacteur lors de I'enregistrement
des empreintes digitales.

P Pour initialiser le module TPM :

1 Cliquez sur le bouton Initialiser le TPM pour exécuter | Assistant
Initialisation du TPM.

2 Cliguez sur Suivant dans I'écran Bienvenue. L'initialisation est
effectuée.
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3 Lerésultat de I'opération s affiche. SiI'opération réussit, Protector Suite
QL peut utiliser la sécurité supplémentaire du TPM.

4 Cliquez sur Terminer pour fermer I’Assistant.

Défilement

Le lecteur d empreintes digitales est une alternative a la roulette de défilement de la souris
et permet de faire défiler le Biomenu (voir page 93) et toute autre application Windows.

Activez/désactivez le défilement en sélectionnant la fonction Défilement du lecteursur
I"icone de la barre d"état (cliquez avec le bouton droit sur I"icone de la barre détat et
sélectionnez cette fonction) ou en appuyant sur la touche d acces rapide de la touche de
defilement.

Lorsque la fonction de Défilement du lecteur est sélectionnée, I'icone de la barre d état

change et indique que la fonction de défilement est activée. La touche d accés rapide n"est
pas définie par défaut apres I'installation de Protector Suite QL et doit étre définie (voir
ci-dessous).

P Pour configurer le défilement et la touche d'acceés rapide de la touche de
défilement.

1 Sélectionnez Démarrer > Tous les programmes > Protector Suite QL
> Centre de controle
Vous pouvez également faire glisser votre doigt pour afficher le Biomenu
et sélectionner Centre de contréle ou cliquer avec le bouton droit sur
I'icbne de la barre d état systéme et sélectionner Démarrer Centre de
controle...

Cliquez sur Paramétres > Parametres systeme.
Sélectionnez |'onglet Défilement.

« Cliguez sur le bouton Tester le défilement pour tester le défilement
avec les valeurs sélectionnées.

- Vitesse - Déplacez le curseur pour régler la vitesse de défilement. Ce
procedeé définit la vitesse a laquelle le curseur se déplacera lorsque vous
passerez votre doigt devant le lecteur.

« Accélération - déplacez le curseur afin de définir I'accélération de
défilement. Plus vous passez votre doigt devant le lecteur rapidement,
plus la vitesse de défilement sera grande.

Gestion de Protector Suite QL 83



84

- Pour définir la touche d acces rapide de la touche de défilement, activez
le champ Touche d accés rapide de latouche de défilement . Appuyez
sur la ou les touches que vous souhaitez utiliser pour activer ou
désactiver la fonction de défilement.

4 Cliquez sur OK pour fermer la boite de dialogue.

Parametres de | utilisateur

Les Paramétres de I"utilisateur contiennent des parametres spécifiques a I" utilisateur. Les
fonctions suivantes peuvent étre paramétrées dans les Parametres d"utilisateur.

Général

Cochez Afficher I'icone dans la barre d état pour afficher I'icone de la barre d"état
systéme qui permet d accéder rapidement a certaines fonctions de Protector Suite QL.
Voir "lcbne de la barre d état systeme" sur la page 91 pour plus d informations sur les
fonctions disponibles dans I'icone de la barre d"état.

Apparence du Biomenu

Sélectionnez une apparence pour le Biomenu de Protector Suite QL. Un exemple est
affiché a droite de la boite de dialogue. (L apercu d apparence n’est pas pris en charge
sous Windows 2000.)

Paramétres de I'application biométrique &J

- Apparence du Biomenu

Chuoisissez le type d'apparence du Biomenu,

Apparence Aluminium
Apparence Automne
Apparence Bureau

Appa ga
Apparence Hiver
Apparence métallique
Apparence moderne
Apparence Transparent
Apparence XP

OK ] [ Annuler




Sécurité au démarrage (facultatif)
La fonction de sécurité au démarrage empéche | accés non autorisé a | ordinateur d un
utilisateur au niveau du BIOS. Les ordinateurs sur lesquels cette fonction est activee ne

pourront pas charger le systeme d exploitation du disque dur sans une authentification
d’empreintes digitales réussie.

Les échantillons d"empreintes digitales sont stockes dans une mémaoire du péripherique
d’empreintes digitales. Lors du démarrage de I ordinateur, vous étes invité a procéder a
une authentification d"empreinte. Vous disposez d"un temps limite pour faire glisser votre
doigt devant le lecteur. L ordinateur ne démarre que si I'empreinte digitale scannée
correspond a I'un des échantillons enregistrés dans la mémoire du périphérique Lorsque
I’identification est concluante, le processus d’amorgage se poursuit de fagon normale.

Activation de la sécurité au démarrage pour Protector Suite QL

Les options de la fonction de sécurité au démarrage sont affichées si votre ordinateur
prend en charge ces options (principalement sur les ordinateurs portables). Dans la plupart
des configurations, la sécurite au démarrage est activée automatiquement apres
I"enregistrement du premier utilisateur.

» Pour activer/désactiver la sécurité au démarrage :

1 Sélectionnez Démarrer > Tous les programmes > Protector Suite QL
> Centre de contréle

Vous pouvez également faire glisser votre doigt pour afficher le Biomenu
et sélectionner Centre de contréle ou cliquer avec le bouton droit sur
I'icbne de la barre d état systéme et sélectionner Démarrer Centre de
controle...

Cliguez sur Parametres > Sécurité au démarrage.

Sélectionnez la case a cocher Activer la sécurité au démarrage al aide
d empreintes digitales.

4 Cliguez sur Terminer.

Si I'enregistrement sur disque dur est active, d autres options sont disponibles dans la
boite de dialogue Sécurité au démarrage. Les empreintes digitales enregistrées dans la
mémoire de sécurité au démarrage sont répertoriées dans la fenétre Empreintes
autorisées pour la sécurité au démarrage. \ous pouvez supprimer ici des empreintes de
la mémoire de sécurité au démarrage. Pour ajouter des empreintes digitales a la sécurité
au démarrage, reportez-vous a Chapitre 3, Enregistrement d empreintes digitales , sur la
page 14.
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Signature unique de sécurité au démarrage

La sécurité au démarrage peut étre configurée de sorte quelle soit combinee avec la
connexion par empreinte digitale. Si I'empreinte digitale utilisée pour la fonction de
sécurité au démarrage du BIOS correspond a celle d*un passeport existant, I"utilisateur
correspondant est connecté automatiquement. 1l ne doit pas fournir le mot de passe
Windows ni faire glisser son doigt une nouvelle fois devant le lecteur. Une autre méthode
d authentification peut étre requise en fonction de ce que vous avez défini dans la boite
de dialogue du Multifacteur (voir Chapitre 3, Enregistrement d" empreintes digitales , sur
la page 14).

P Pour activer la connexion automatique a Windows pour les utilisateurs

dont la vérification de la sécurité au démarrage a été effectuée :

1 Sélectionnez Démarrer > Tous les programmes > Protector Suite QL
> Centre de contréle

Vous pouvez également faire glisser votre doigt pour afficher le Biomenu
et sélectionner Centre de contréle ou cliquer avec le bouton droit sur
I'icbne de la barre d état systéme et sélectionner Démarrer Centre de
contréle...

Cliquez sur Parameétres > Parameétres systeme
Sélectionnez I'onglet Connexion.

Cochez la case Autoriser la signature unique de sécurité a la mise
sous tension.

E,; Remarque : Votre matériel doit prendre en charge la sécurité au démarrage pour
utiliser cette fonction et vous devez posséder des privileges d*administrateur pour
modifier ces parametres.

Inspecteur de mémoire d empreintes (facultatif)

Cette fonction est disponible uniquement lors de I utilisation de I'enregistrement sur le
periphérique.

L Inspecteur de mémoire d empreintes est un outil qui permet de visualiser et modifier le

contenu de la mémoire de votre périphérique d empreintes digitales. 1l affiche tous les
enregistrements mémorisés dans le périphérique.



La description est affichée pour chaque empreinte, ainsi que des informations concernant
son utilisation avec la sécurité au démarrage (authentification avant le démarrage), les
applications (par ex. Connexion) et les méthodes d authentification du multifacteur.

Inspecteur de mémaoire d'empreintes (==
'l_
La liste ci-dessous répertorie tous les enregistrements du lecteur. Utilisez le bouton Supprimer pour
effacer les enregistrements dont vous n'avez plus besoin. Appuyez sur OK pour rendre les
modifications permanentes.
#  Utllisateur Doigt Démarrage Application Sécurité
1 root index gauche  oui oui non
2 root majeur gau... oui oui non
Supprimer OK

® Pour supprimer des empreintes du lecteur :

1 Sélectionnez I'enregistrement a supprimer, puis cliquez sur le bouton
Supprimer. La liste des enregistrements est mise a jour pour refléter la
modification.

2 Apres avoir supprimeé tous les enregistrements inutiles, cliquez sur OK
pour rendre les modifications permanentes ou sur Annuler pour ignorer
les modifications.

Il doit rester au moins une empreinte pour chaque passeport. Pour gérer
ou supprimer le passeport, utilisez Enregistrer ou modifier les
empreintes digitales oul'Assistant Suppression (voir "Enregistrement
ou modification d empreintes digitales” sur la page 63).

@ Remarque : L autorisation de supprimer les empreintes digitales est définie dans les
parameétres des stratégies du Mode de sécurité (voir "Mode de sécurité" sur la
page 75) . Certains droits peuvent étre limités aux administrateurs d empreintes
digitales uniquement.

Etalonnage du capteur (facultatif)

Si elle est prise en charge par votre capteur, ouvrez la boite de dialogue d étalonnage.
Cliquez sur le bouton Etalonner et attendez que I"étalonnage soit terminé. L étalonnage
peut étre utilisé si vous avez I'impression que le capteur ne fonctionne pas correctement.
Ne touchez pas le capteur au cours de | étalonnage.
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Aide
Introduction

Lorsque vous n"avez pas enregistré d empreinte digitale, la Page de démarrage s affiche
lorsque vous faites glisser votre doigt sur le lecteur. Elle contient un lien vers un Protector
Suite QL et un lien vers I"enregistrement d empreintes digitales. Il est possible d’y
accéder ultérieurement via Centre de controle > Aide > Introduction.

Didacticiel
Le Didacticiel de Fingerprint est lancé.

Ce didacticiel illustre, au moyen d’une courte séquence vidéo, les procédures de
numérisation d’empreintes digitales correctes et incorrectes. 1l vous invite ensuite a créer
vos premiers échantillons d’empreintes.

.‘z Didacticiel de Fingerprint ==
Procédure d'identification correcte
Apprenez comment créer des échantillons optimaux.
Pour glisser correctement votre doigt, suivez la
procédure d-dessous :
« Placez votre doigt & plat au centre du lecteur
~ « Faites |e passer sur le lecteur du bas vers le haut
F‘ =
— + Ne relevez pas le doigt pendant que vous le glissez sur
| o le lecteur
N
Relancer animation Passer le didacticiel
< Précédent |[ Suivant = ] | Annuler




Pour plus d"informations, reportez-vous a la section Chapitre 3, Didacticiel de Fingerprint
, sur la page 22.

E Remarque : Pour afficher I'aide HTML, sélectionnez Protector Suite
QLDémarrer > Tous les programmes > Aide ou cliquez sur I'icdne Aide dans la
boite de dialogue principale du Centre de controle. Pour afficher I'aide HTML
contextuelle, appuyez sur F1 dans la boite de dialogue pour laquelle vous avez

besoin d aide.

Biomenu

Le Biomenu fournit I'acces aux fonctions et parametres de Protector Suite QL. Les
éléments disponibles dépendent des composants installés.

® Pour afficher le Biomenu :
» passez |'empreinte digitale enregistrée sur le lecteur.

Pour afficher le Biomenu alors que la vérification d" empreintes digitales
entraine une autre action (par exemple, la saisie automatique d une page
enregistrée), maintenez la touche MAJ enfoncée tout en passant votre
doigt sur le lecteur.
Utilisez votre souris ou le lecteur pour naviguer. Si vous utilisez le lecteur, déplacez votre
doigt pour naviguer dans le Biomenu et appuyez sur I"élément mis en surbrillance pour
exécuter I"action correspondante. Vous pouvez définir les parametres de défilement dans
la boite de dialogue des Parameétres systéme (voir "Défilement” sur la page 83).
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Plusieurs apparences du Biomenu sont
disponibles. Pour afficher ou modifier
les apparences, ouvrez le Centre de
contréle > Paramétres > Parameétres
d utilisateur, passez votre doigt pour
vérification et rendez-vous sous | onglet
Apparence du Biomenu.

)

Verrouiller l'ordinateur
Sites enregistrés

Enregistrer...

* Verrouiller I'ordinateur

Initialiser les enregistrements personnels

La premiere option de menu
est la commande Verrouiller
["ordinateur qui verrouille
votre ordinateur. Glissez votre
doigt sur le lecteur pour
déverrouiller & nouveau
I"ordinateur

» Sites enregistrés (facultatif)
Affiche les listes des pages Web enregistrées par la Banque de mots de
passe. Pour afficher et renseigner une page enregistrée dans votre
navigateur Web par défaut, cliquez sur son nom dans la liste.
L apparence de la liste peut étre modifiée sous I'onglet Banque de mots
de passe dans les Paramétres du systeme. Voir Chapitre 4, Banque de
mots de passe , sur la page 68.

* Enregistrer... (facultatif)
Enregistre une nouvelle fenétre (page Web ou boite de dialogue). Pour
plus d'informations sur I'enregistrement de la Banque de mots de passe,
voir Chapitre 3, Enregistrement de pages Web et de boites de dialogue.
, sur la page 30.

» Coffre personnel (facultatif)
En fonction de I'état actuel, Initialiser le Coffre personnel, Verrouiller
le Coffre personnel ou Déverrouiller le Coffre personnel sera visible.
La fonction Initialiser va préparer le Coffre personnel en vue de son
utilisation et il sera ensuite possible de le verrouiller, le déverrouiller et
["ouvrir .

» Verrouiller toutes les archives (facultatif)
Verrouille toutes les archives du Coffre ouvertes. Cet élément s affiche
uniguement lorsqu au moins deux archives sont déverrouillées.

Codes jetons...

g
-
g
&

Centre de contrdle...

)




» Codes jetons...(facultatif)

Affiche le Générateur de codes jetons. Le Générateur de codes jetons est
une simple boite de dialogue qui vous permet de sélectionner un jeton de
sécurité et de générer un code jeton a | aide de celui-ci.

» Centre de contrdle...
Affiche la boite de dialogue Centre de contrdle (voir "Centre de contrble"
sur la page 62).

* Aide
Affiche I'aide HTML. Pour afficher I'aide HTML contextuelle, appuyez sur
F1 dans la boite de dialogue pour laquelle vous avez besoin daide.

Icne de la barre d état systeme

L icbne Protector Suite QL dans la barre d"état du systeme indique que le programme est
en cours d éxécution et donne accés aux fonctions qui ne requierent pas une
authentification par empreinte digitale.

Medifier les empreintes...
Lancer le Centre de contréle...
MNe pas utiliser le lecteur

Fonction de défilement du lecteur

Aide
A propos de...

Modifier les empreintes...
Ouvre | assistant d enregistrement d empreintes digitales.

Vous pouvez également lancer I"assistant a partir du Centre de contréle en choisissant
Empreintes digitales > Enregistrer ou modifier les empreintes digitales. Voir
Chapitre 3, Enregistrement d empreintes digitales , sur la page 14 pour plus de
détails sur la procédure d enregistrement des empreintes.

Lancer le Centre de contrdle...

Démarre le Centre de contrdle de Protector Suite QL (voir page 62).
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Ne pas utiliser le lecteur/Utiliser le lecteur

\ous permet de dissocier temporairement votre lecteur d empreintes digitales de
Protector Suite QL pour I utiliser avec une autre application. Cette commande libere
temporairement le périphérique uniquement pour la session utilisateur en cours. (Ce
périphérique peut uniquement étre utilisé par une application a la fois.)

Si vous sélectionnez I"option Ne pas utiliser le lecteur, aucune vérification d empreinte
digitale n’est effectuée par Protector Suite QL.

Important : Cette fonction est limitée aux utilisateurs avancés, par exemple les
= développeurs d autres applications de biométrie.

Fonction de défilement du lecteur

Lorsque la fonction de Défilement du lecteur est sélectionnée, I'icone de la barre d état
change et indique que la fonction de défilement est activee. La touche d acces rapide n est
pas définie par défaut apres I'installation de Protector Suite QL et doit étre définie (voir
"Défilement” sur la page 83). Désélectionnez la fonction pour désactiver le défilement.

Aide

Affiche I'aide HTML. Pour afficher I'aide HTML contextuelle, appuyez sur F1 dans la
boite de dialogue pour laquelle vous avez besoin d aide.

A propos de
Affiche des informations produit sur Protector Suite QL.

d'informations du lecteur d 'empreintes digitales

Le panneau d"informations du lecteur d"empreintes digitales contient des informations
sur votre lecteur et une fenétre de test pour I'analyse d empreintes digitales. Cette boite
de dialogue permet d obtenir des détails sur votre lecteur en cas de probléme matériel
pour pouvoir les communiquer au support technique, etc.

» Pour afficher le Panneau d’informations du lecteur d’ empreintes digitales

1 Sélectionnez Démarrer > Centre de contrble

2 Cliquez sur I'icone Lecteur d empreintes digitales. La boite de dialogue
Panneau d’'informations du lecteur d 'empreintes digitales s affiche.



- Sélectionnez I'onglet Version pour afficher des informations sur votre
lecteur (comme le type d appareil, le nom, la version, etc.)

Pour exporter les informations vers un fichier texte, cliquez sur
Enregistrer et recherchez un emplacement d enregistrement du fichier
(Fingerprintsensorversion.txt par défaut).

« Sélectionnez I'onglet Test de doigt pour afficher les images de test des
empreintes digitales scannées lorsque vous avez passé votre doigt sur le
lecteur.

3 Cliguez sur Fermer pour fermer la fenétre de la boite de dialogue.
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Dépannage de Protector
Suite QL

Installation

Je ne parviens pas a installer Protector Suite QL .

« Vérifiez vos droits d’utilisateur. L utilisateur qui installe
Protector Suite QL doit avoir des privileges
d administrateur.

» Vérifiez s’il reste suffisamment d espace libre sur le
disque. Pour installer Protector Suite QL , vous avez
besoin d environ 40 Mo.

» Vérifiez votre systeme. Seuls Windows 2000, 2003,
Windows XP et Windows Vista sont pris en charge.

Protector Suite QL ne fonctionne pas apres l'installation.

» Un redémarrage est nécessaire apres |'installation de
Protector Suite QL .
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Enregistrement d empreintes digitales
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Mon périphérique ne fonctionne pas.
» Vérifiez la connexion du périphérique.

» Vérifiez si le pilote est installé correctement. Normalement, les pilotes sont
installés pendant I'installation de Protector Suite QL . Toutefois, si besoin est,
vous trouverez les pilotes nécessaires dans le sous-dossier Pilotes de votre
dossier d’installation. Pour des informations spécifiques sur I'installation des
pilotes, reportez-vous au fichier Readme.txt du dossier Pilotes. (Pour vérifier
I"état du périphérique, cliquez avec le bouton droit de la souris sur Poste de
travail, sélectionnez Propriétés - Matériel, et ouvrez le Gestionnaire de
périphérique.)

Je ne parviens pas a enregistrer mes empreintes digitales. Mes empreintes
digitales ne sont pas reconnues correctement.

» Exécutez le didacticiel sur I'enregistrement d empreintes digitales pour
apprendre comment produire des bons échantillons. Ce didacticiel peut étre
exécuté dans le cadre de |'enregistrement d empreintes digitales ou est lancé
séparément a partir du menu Démarrer.

» Essayez dappuyer plus/moins fort sur le lecteur.
» Essayez de changer la vitesse de déplacement de votre doigt.

» Nettoyez le lecteur d’empreintes. Frottez doucement le capteur a I'aide d un
chiffon non pelucheux humide (avec de |'eau ou une lotion humidificatrice sans
parfum). N utilisez aucun matériau abrasif.

» Essayez de vous frotter le doigt. (surtout en été par temps chaud).

 Utilisez un autre doigt. L index est généralement plus facile a enregistrer que
["annulaire.

Je ne peux pas utiliser I'authentification par empreinte digitale parce que je
suis blessé au seul doigt qui est enregistré. Je voudrais enregistrer un autre
doigt.

Afin de pouvoir utiliser pleinement Protector Suite QL , vous devez avoir des empreintes
digitales enregistrées utilisables. Il est vivement conseillé d’enregistrer au moins deux
doigts pour éviter ce probléme !

Pour mettre a jour les empreintes enregistrées, vous devez ouvrir I"assistant
Enregistrement ou modification d empreintes digitales.



» Sivous avez sélectionné le multifacteur et que vous avez opté pour la méthode
d authentification combinant le mot de passe Windows et I'empreinte digitale,
fermez la fenétre de vérification des empreintes et entrez votre mot de passe.

» Si, comme méthode de multifacteur, vous avez opté pour I'empreinte digitale
sans mot de passe de sauvegarde, il est malheureusement impossible
d ajouter une empreinte digitale différente. Dans ce cas, nous vous
recommandons d attendre que votre doigt enregistré soit a nouveau utilisable
(par ex. qu’il guérisse) ou de supprimer le passeport (allez dans I"assistant
Centre de contrdle > Empreintes digitales > Supprimer) et d enregistrer de
nouvelles empreintes. Notez que, dans ce cas, toutes les données secretes
mémorisées (mots de passe, clés de cryptage) seront perdues ! Pour effectuer
la suppression, vous devez annuler la vérification de I'empreinte digitale pour
afficher la boite de dialogue de saisie du mot de passe, puis entrer votre mot
de passe Windows.

o Sila Clé du lecteur d 'empreintes ou la Clé du lecteur d 'empreintes avec
TPM sont définies comme méthodes de multifacteur, vous serez invité, a la fin
de I'enregistrement, a vous identifier pour déverrouiller les informations
secretes du périphérique.

Je ne peux pas enregistrer un utilisateur en mode sécurisé.

 Veérifiez si le passeport de | utilisateur existe déja. L utilisateur est
probablement déja enregistré. Chaque utilisateur de ne peut disposer que
d’'un seul passeport.

L importation d'un utilisateur ne fonctionne pas.

» Vérifiez si le passeport de I'utilisateur existe déja. Si vous souhaitez importer
des données pour un utilisateur existant, vous devez commencer par
supprimer I'ancien passeport.

* Veérifiez la mémoire du périphérique dans I'Inspecteur de mémoire
d'empreintes (Centre de contrble - Parameétres - Inspecteur de mémoire
d empreintes). (Uniguement si vous utilisez I'enregistrement sur le lecteur
d empreintes.)

Pourquoi devrais-je exporter un passeport utilisateur ?

Les donnees exportées contiennent des informations sur les empreintes digitales, des
informations d"identification d ouverture de session, des enregistrements de la banque de
mots de passe, des données de cryptage du Coffre (mais pas les données du coffre).
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Exportez régulierement les données des utilisateurs en guise de sauvegarde.

J'ai perdu mon mot de passe de sauvegarde.

Pour modifier le mot de passe de sauvegarde pour vos méthodes de
multifacteur, allez dans I'assistant Enregistrer ou modifier les empreintes
digitales, identifiez-vous et procédez a I'enregistrement des empreintes.
Dans la boite de dialogue Multifacteur, vous pouvez modifier le mot de passe
de sauvegarde.

Je dois remplacer mon lecteur d 'empreintes digitales.

Si vous devez remplacer un lecteur d" empreintes digitales qui ne fonctionne plus,
procédez comme sulit :

Enregistrement sur le disque dur :

Si vous utilisez I'enregistrement sur disque dur, Protector Suite QL ne stocke
aucune donnée sur le périphérique. Aucune mesure n est donc nécessaire
apres le remplacement du lecteur. Si vous utilisez la Sécurité au démarrage
(Authentification avant amorcage), vous devrez peut-étre utiliser I'assistant
Enregistrement ou modification d 'empreintes digitales pour mettre a jour
les données qui y sont associées.

Enregistrement sur le périphérique :

» Votre passeport étant associé a votre lecteur d’empreintes digitales, vous

devez remplacer le passeport actuel par le passeport exporté précédemment.

Vous pouvez restaurer votre passeport en important sa copie de sauvegarde
dans le nouveau périphérique :

1 Supprimez votre passeport.
2 Connectez-vous au nouveau periphérique (opérationnel).

3

Importez votre passeport a partir d un fichier de sauvegarde.

Echange de lecteurs externes :

La procédure décrite ci-dessus s appliqgue également si vous tentez d utiliser
plusieurs lecteurs d empreintes digitales avec Protector Suite QL (par ex. un
interne et un externe, ou deux lecteurs externes). Si vous utilisez

I'enregistrement sur disque dur, il 'y a généralement pas de probléme, si ce
n est peut-étre au niveau de la sécurité au démarrage (authentification avant



amorcage). Si vous utilisez I'enregistrement sur le périphérique,
n'intervertissez pas les lecteurs sans bonne raison car vous devrez supprimer
et recréer votre passeport.

Lorsqu un enregistrement sur le périphérique est utilisé et que le lecteur contient des
données (d"une installation différente/antérieure de Protector Suite QL ) d un utilisateur
qui existe sur I"ordinateur (et n"est pas encore enregistré), un message demande si vous
souhaitez réutiliser ces données.

Lorsque le lecteur contient des données (d"une installation différente/antérieure de
Protector Suite QL ) d’un utilisateur qui existe sur I'ordinateur (et n"est pas encore
enregistré), un message demande si vous souhaitez réutiliser ces données.

Si le nouveau lecteur contient les données d’un utilisateur qui a déja été enregistré, les
données ne peuvent pas étre réutilisées. Au lieu de cela, les empreintes sont supprimées
du périphérique pour des raisons de sécurité (afin d"empécher I ajout d empreintes
digitales non verifiées).

Mon module TPM ne fonctionne pas.

Si vous utilisez le TPM (Trusted Platform Module) comme méthode didentification et
que le module TPM est cassé, supprimé ou désactivé, I'identification sera impossible.

Si vous définissez le mot de passe de sauvegarde, vous pouvez proceder
comme suit :

1 Accédez al assistant Enregistrer ou modifier les empreintes digitales
a I'aide du mot de passe de sauvegarde.

2 Choisissez une autre méthode d'identification dans la fenétre du
Multifacteur et cliquez sur Terminer sans devoir enregistrer d empreintes
supplémentaires.

3 Une fois que le TPM est réparé, activé, ou s’'il était effacé, vous pouvez a
nouveau ouvrir I'assistant Enregistrer ou modifier les empreintes

digitales avec votre doigt et réactiver la méthode d’identification avec le
TPM.

Changement rapide d utilisateur

Le Changement rapide d utilisateur ne peut pas étre activé.

Cette option n"est visible que sur les ordinateurs exécutant Windows XP. La fonction
Changement rapide d utilisateur ne peut étre utilisée que sur les ordinateurs qui ne sont
pas membres d un domaine.
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« Vérifiez que I'ordinateur n appartient pas a un domaine.

» Linstallation d"un autre logiciel (p. ex. Client Novell) peut empécher le
Changement rapide d utilisateur.

Connexion

Je ne peux pas me connecter avec mon nom d utilisateur et mon mot de passe.

* Vérifiez le mode de sécurité. La connexion avec un nom d utilisateur et un mot
de passe est possible pour tous les utilisateurs en mode fonctionnel. En mode
sécurisé, seuls les administrateurs disposent de cette option.

Je ne peux pas modifier les Paramétres du systeme de Protector Suite QL ,
alors qu’ils sont visibles dans le Centre de contréle.

* Vérifiez vos droits d'utilisateur. Seuls les administrateurs locaux sont habilités
a modifier les Paramétres systéme. Etre un administrateur local n’est pas la
méme chose qu étre membre du Groupe d administrateurs de Protector
Suite QL . Les membres de ce groupe peuvent gérer les passeports, les
empreintes et la sécurité au démarrage, et se connecter avec leur nom
d utilisateur et leur mot de passe.

Banque de mots de passe

100

La saisie automatique des pages enregistrées s effectue avec un certain délai
dans Internet Explorer

La saisie automatique des enregistrements s effectue uniquement apres que la page est
completement chargée. Malheureusement, il arrive qu’Internet Explorer signale que la
page est déja chargée (I'animation dans I"angle supérieur droit est arrétée) alors que ce
n est pas le cas. Si | utilisateur appuie sur Arréter pour terminer le chargement, Internet
Explorer ne tient pas toujours compte de la commande et ne s arréte pas. Dans un tel cas,
veuillez attendre que le chargement de la page soit completement terminé. Le méme
probléme peut se poser pour les pages ou la souris, placée sur un élément actif (une
animation Flash par exemple), commence a charger I objet, bien que la page ait déja été
chargée.

» Attendez que la page soit entierement chargée.



Je ne peux pas enregistrer une page qui a déja été enregistrée. Si je glisse le
doigt, les données enregistrées sont automatiquement saisies.
» Appuyez sur MAJ tout en faisant glisser le doigt pour enregistrer une page ou
un dialogue déja enregistré (plutét que provoquer la saisie automatique des
données enregistréees).

La banque de mots de passe ne peut pas enregistrer ma boite de dialogue.

La banque de mots de passe ne peut pas traiter correctement les dialogues qui ne
contiennent pas de contrdles standard. C’est le cas par exemple des dialogues de
Microsoft Office.

» La Banque de mots de passe est essentiellement congue pour des boites de
dialogue standard simples comprenant un nom d utilisateur et un mot de
passe. Les dialogues complexes ou non standard peuvent provoquer des
problémes.

La saisie automatique de mon enregistrement n’est pas correcte.

La saisie automatique par la Banque de mots de passe suppose que la page a remplir soit
exactement la méme que celle affichée lors de la création de I'enregistrement.

Vous pourrez donc rencontrer des difficultés si la page a été créée de maniére dynamique
avec javascript ou que le formulaire semble identique mais que le codage a changé.

Raisons possibles :

* Les noms internes des formulaires Web ont changé. Veuillez modifier votre
enregistrement ou en créer un nouveau.

» Lelibellé de la boite de dialogue enregistré a changé. Malheureusement, il est
impossible d utiliser I'enregistrement de la Banque de mots de passe dans ce
cas présent. Création d’un nouvel enregistrement.

» Les dimensions de la boite de dialogue enregistrées ont changé.
Malheureusement, il estimpossible d'utiliser la Bangque de mots de passe avec
des boites de dialogue dont les dimensions different chaque fois qu'elles
s affichent.

» La boite de dialogue n'utilise pas I'API des contr6les de Windows
(généralement, les boites de dialogue ne ressemblent pas a des applications
Windows standard). Malheureusement, il est impossible d utiliser la Banque
de mots de passe avec ces boites de dialogue.
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Certains enregistrements sont remplis correctement, mais I'envoi échoue
lorsque le navigateur Firefox est utilisé.

Ce probleme est d au manque de prise en charge dans Firefox pour les techniques
Javascript avancees. Vous devez désactiver I'envoi automatique des formulaires et les
envoyer manuellement.

1

Allez dans Centre de contrble > Parameétres > Parameétres
d’utilisateur.

Sélectionnez I'onglet Banque de mots de passe.
Sélectionnez un enregistrement et cliquez sur Modifier.

Désactivez la case a cocher Soumettre automatiquement le
formulaire.

Désormais, lors de la saisie automatique de votre enregistrement, votre formulaire sera
rempli mais pas envoyé. Vous devez envoyer le formulaire manuellement, ¢ est-a-dire
cliquer sur le bouton Soumettre ou appuyer sur la touche Entrée pour envoyer votre
enregistrement.

Internet Explorer n affiche pas le message a définir comme navigateur par
défaut lorsque le Centre de contrdle est en cours d exécution.

« Explication : il s’agit du fonctionnement standard d’Internet Explorer. Si
I"'une ou I"'autre application d’Internet Explorer (dont les composants des
contréles Web, tel que le Centre de contrble) est en cours d exécution,
Internet Explorer n affichera pas le message au démarrage.

Problemes connus :

1

"L enregistrement des boites de dialogue de 32 bits exécutées sur des
systemes 64 bits n"est pas pris en charge.

(Windows Vista uniguement.) Si le nom du compte utilisateur est
"Administrateur” (Remarque : il s’agit d'un compte intégre, qui est
désactivé par défaut), Internet Explorer n"est pas pris en charge avec la
Banque de mots de passe. Cela est di a la restriction de Windows Vista.
Solution proposée : nous vous recommandons d utiliser un compte
utilisateur différent. Il est déconseillé d utiliser un compte "Administrateur”
pour effectuer les taches quotidiennes, et ce également pour des raisons
de sécurité.



3 Certaines données peuvent parfois étre omises dans un enregistrement,
car il est possible que la Banque de mots de passe ne fonctionne pas
correctement avec les pages Web contenant un codage incohérent, non
standard ou inopportun. Il n"existe aucune alternative simple pour ces
pages.
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