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Capitulo 1,
Instalacion de Protector
Suite QL

Instalacion de Protector Suite QL

Protector Suite QL se puede instalar en cualquier equipo con
Windows 2000, XP Home o Professional edition, Windows Vista y
un puerto USB libre. Se necesitan derechos de administrador para
instalar o desinstalar Protector Suite QL. Si ya lo tiene Protector
Suite QL preinstalado en el equipo, puede ignorar este capitulo.

» Para instalar Protector Suite QL:

1 Cuando se muestre Protector Suite QL la ventana de
ejecucion automatica, haga clic en Instalacién del
software. Sino aparece la pantalla, ejecute Setup.exe
0 Setup.msi de forma manual.

2 Haga clic en Siguiente para continuar.

Confirme o haga clic en el boton Examinar para
seleccionar otra carpeta de instalacion.
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4 Aparece el cuadro de dialogo Listo para instalar la aplicacién. Haga clic
en Siguiente para comenzar el proceso de instalacion. Durante la
instalacién de Windows Vista, puede que se le solicite si desea continuar
con el proceso de instalacion.

5 Una vez finalizado el proceso de instalacion, haga clic en el botén
Finalizar.

6 Cuando se le solicite, haga clic en Si para reiniciar el equipo. Debe
reinstalar el equipo antes de comenzar a usar Protector Suite QL.
La instalacion ha finalizado ahora. Tras reiniciar el equipo, se permitira el inicio de sesion

mediante huellas digitales de Windows. Debe incluir sus dedos para comenzar a usar el
software. Consulte Capitulo , “Utilizacion de Protector Suite QL”.

] Nota: Durante la instalacion, se instalaran todos los controladores del dispositivo
necesarios. Si desea utilizar un sensor externo de huellas digitales, recomendamos
que lo conecte tras finalizar el proceso de instalacion y reiniciar el equipo.

Desinstalacion de Protector Suite QL

» Para desinstalar Protector Suite QL:
Haga clic enlnicio > Panel de control

Haga doble clic en el icono Agregar o quitar programas(Programas y
funcionesen Windows Vista).

3 Seleccione Protector Suite QLy haga clic en el boton Cambiar.
Haga clic en el boton Quitar.



ﬁ' Protector Suite QL 5.8 Instalar (=3
Advertencia de desinstalacion

i w Seleccione lo que desea hacer con los datos de Protector
] S OL5 5

Protector Suite QL 5.8 almacena pasaportes y registros del Banco de contraserias en el equipo.

Los registros de banco de cortrasefias y pasaportes se pueden dejar en el equipo para su uso
posterior (si desea volver a instalar Protector Suite QL 5.8) o se pueden eliminar durarte la
desinstalacion.

@) Deje los datos de Protector Suite QL 5.8 para su uso posterior.
Elimine todos los datos de Protector Sute QL 5.8.

Los archivos de Archivo seguro se quedardn en el equipo. Para tener acceso a ellos, puede utilizar
su contrasefia de respaldo.

Si hubiera datos de huellas digitales almacenados en el sensor de huellas digitales. no se
eliminardn. Esto también incluye las huellas digitales utiizadas en la seguridad de amanque de
Fingerprirt. Consulte la documentacién acerca de las instrucciones sobre I3 eliminacién de datos de
huellas digitales del sensor.

[ ochtds | | §iguiente>| | Cancelar |

Se le preguntara qué desea hacer con los datos de Protector Suite QL
almacenados en su equipo. Existen dos posibilidades:

* Deje los datos de Protector Suite QL para su uso posterior en el
equipo. Esto significa que si reinstala Protector Suite QL posteriormente,
puede continuar utilizando las huellas digitales incluidas para acceder a
los datos de los archivos de seguridad de archivos cifrados, para iniciar
sesion en su equipo y para acceder a los registros del Banco de
contrasenas.

« Puede eliminar todos los Protector Suite QL datos de de su equipo.

Las huellas digitales y los registros del Banco de contrasefas incluidos se
eliminaran definitivamente. Haga clic en Siguiente para continuar.

Aparece el cuadro de dialogo Desinstalar, haga clic en Siguiente para
confirmar que desea continuar con la desinstalacion. Haga clic en
Cancelar para salir del proceso de desinstalacion.

Una vez finalizado el proceso de desinstalacion, haga clic en Finalizar.
Haga clic en Si para reiniciar el equipo.






Capitulo 2
Introduccidén

Protector Suite QL es software biométrico que protege la seguridad
de sus datos mediante el uso de la verificacion de huellas digitales.
Para una mayor seguridad, la verificacion de huellas digitales puede | .
combinarse con distintos métodos de autenticacion de usuarios AT
(como una tarjeta inteligente y un PIN, una clave de hardware de w
lectura o su contrasefia de Windows). La verificacion de huellas

digitales se realiza pasando el dedo por el sensor de huellas

digitales.

Una vez instalado el software y reiniciado el equipo, tendra que
incluir sus huellas digitales para crear una asociacion entre su
nombre y contrasefia de usuario y sus huellas digitales junto con
claves de seguridad generadas automaticamente. Durante este
proceso necesitara elegir la forma de autenticacion en el equipo
(bien con s6lo la verificacion por huellas digitales, bien junto con
otros métodos, es decir, Multiples factores). Todos los datos se
guardan en un pasaporte de usuario. Este procedimiento se llama
Inclusion de huellas digitales.

Una vez incluidos sus dedos podra:

« utilizar el sensor de huellas digitales para administrar con
seguridad los inicios de sesién "a nivel de prearranque"y
anivel de sistema operativo WindowsCapitulo 3, “Inicio de
sesion mediante huellas digitales” , en la pagina 24)
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* registrar paginas Web y aplicaciones de Windows para reemplazo de
contrasefias (consulte Capitulo 3, “Banco de contrasefias” , en la pagina 28)

* iniciar su aplicacion favorita con sélo pasar el dedo por el sensor
(consulteCapitulo 3, “Iniciador de aplicaciones” , en la pagina 37)

» guardar informacion confidencial cifrada en una carpeta protegida
(consulteCapitulo 3, “Seguridad de archivos”, en la pagina 41)

Este capitulo le ofrece una vision general de las principales caracteristicas del software
con el fin de que pueda dar sus primeros pasos rapidamente. Para obtener una descripcion
detallada de todas las funciones, consulte el Capitulo Capitulo 3, “Utilizacion de Protector
Suite QL”, en la pagina 13 y para obtener una descripcion de como controlar y
administrar Protector Suite QL, consulte el Capitulo Chapter 4, “Managing Protector
Suite QL”, on page 49).

@ Nota: Cada usuario de Windows debe tener un Protector Suite QLpasaporte Unico.

Inclusion de huellas digitales

Cada identidad de usuario en Protector Suite QL esta representada por un “pasaporte”, que
contiene datos biométricos de huellas digitales para verificar la identidad del usuario.

Antes de utilizar el software por primera vez, deben crearse muestras de huellas digitales
para su pasaporte.

P Parainiciar el Asistente para la inclusion:

» Seleccione Inicio > Todos los programas > Protector Suite QL >Inclusién
del usuario

Verifiquese (se le pedira su contrasefia de Windows, si la tiene) y elija el método de
verificacion que desea usar(bien sdlo huellas digitales, bien huellas digitales y una tarjeta
inteligente, etc.). Para obtener mas informacion,consulte el Capitulo Capitulo 3,
“Inclusidn de huellas digitales” , en la pagina 14.



Acceso alas Funciones principales

Biomenu

BiomenuProtector Suite QL le da un acceso

rapido a las funciones de Protector Suite QL, /Y Bloguear equipo
como por ejemplo bloqueo del equipo, inicio de

sitios registrados y registrar sitios web y &g/ Paginas registradas
dialogos, blogueo de archivos de archivos o

mostrar el mendi Ayuda. & Registrar..

I/
P Para ver Biomenu: a Iniciar seguridad personal

* Unavez incluido un dedo como minimo,
paselo por el sensor y aparecera

@ Codigos de token...

Biomenu. .hf," Centro de control...
Consulte el Capitulo , Capitulo 4, “” , en la )
pagina 86 para saber mas sobre los elementos Y Ayuda
de Biomenu.

Centro de control

Puede acceder a las funciones de administracion general de Configuraciones de Protector
Suite QL y Huellas digitales (por ejemplo edicion y eliminacion de pasaportes) en el
cuadro de didlogo Centro de control.

P Para ver Centro de control:

» Seleccione Inicio > Todos los programas > Protector Suite QL > Centro
de control

» 0 pase el dedo para mostrar Biomenu y seleccione Centro de control

» 0 haga clic con el boton derecho en el icono de bandeja y seleccione Iniciar
centro de control...

Aparece la pantalla principal del Centro de control. En este cuadro de dialogo se muestran
las funciones principales de Protector Suite QL. Entre éstas se incluyen Huellas digitales,
Configuraciones y Ayuda.

Introduccién 9



7 Ayuda & Introduccidn B Tutorial
* Gestion del software de huellas

Huellas digitales
Incluir o editar huellas digitales

“ Eliminar
Importar/Exportar usuario
. Aplicaciones
L {l Iniciador de aplicaciones
"'_-3—’.’_; Banco de contrasefias
1

Sequridad de archivos
Tokens de seguridad

Configuracion
b Configuracidn del sistema
2 Configuracidn del usuario
- Encendido seguro
Inspector de almacenamiento de huellas

@ Acerca de

Para obtener méas informacion sobre el Centro de control y sus funciones, consulte el
Capitulo Capitulo 4, “Centro de control” , en la pagina 60.

Icono de la bandeja del sistema

Protector Suite QLEI icono de en la bandeja del sistema indica que el programa esta en
ejecucion y proporciona el acceso a las funciones que no requieren la autenticacion de las
huellas digitales.

» Haga clic con el boton derecho en el icono para ver el menu:

Editar huellas digitales...
Imiciar centro de control...
Mo utilizar sensor

Funcian de desplazamiento de sensor

Ayuda

Acerca de...




Para obtener mas informacion sobre los elementos del menu Icono de la bandeja del
sistema, consulte el Capitulo Capitulo 4, “Icono de la bandeja del sistema” , en la
pagina 89.

Como utilizar el ment Ayuda
Protector Suite QL contiene un sistema de ayuda basado en codigo HTML.

P Para ver la ayuda HTML:
» Seleccione Inicio > Todos los programas > Protector Suite QL > Ayuda

o0 seleccione Ayuda en Biomenu,

o0 haga clic con el boton derecho en el icono de la bandeja y seleccione Ayuda

o0 haga clic en el icono Ayuda en el cuadro de didlogo Centro de control
También se encuentra disponible una ayuda contextual en la mayoria de los cuadros de
diélogo.

» Para visualizarla:

* Pulse F1 para ver la ayuda HTML del cuadro de dialogo para el que necesita
ayuda.

Introduccién 11
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Capitulo é
Utilizacion de Protector
Suite QL

Este capitulo describe detalladamente las funciones de Protector
Suite QL:

”Inclusion de huellas digitales” en la pagina 14

”’Inicio de sesion mediante huellas digitales” en la pagina 24
”Banco de contrasefias” en la pagina 28

”’Iniciador de aplicaciones” en la pagina 37

”Seguridad de archivos” en la pagina 41

”Tokens de seguridad” en la pagina 53

013



Inclusién de huellas digitales

Antes de comenzar a utilizar Protector Suite QL, debe incluirsu dedo o dedos. La
inclusion es el proceso de creacion de una correspondencia entre su nombre y contrasefia
de usuario y sus huellas digitales (computerizadas, de manera que resulte imposible
reconstruir la imagen original), junto con claves de seguridad generadas
automaticamente. Todos los datos se almacenan en su pasaporte.

14

Para mayor seguridad, la verificacion de huellas digitales puede combinarse bien con una
tarjeta inteligente, bien con una contrasefia de Windows. Podréa seleccionar un método de
verificacion (por ejemplo, huellas digitales + tarjeta inteligente, etc.) antes de crear el
pasaporte, es decir, de registrar al menos un dedo.

Primer uso

P Para crear una nueva contrasefia (incluir huellas digitales):

1

Si desea utilizar un sensor externo de huellas digitales, conecte el
dispositivo. Todos los controladores necesarios se instalan con Protector
Suite QL. Aparecera en la esquina inferior derecha de la pantalla un
mensaje informativo de que el sensor esta conectado y listo para usarse.

Para iniciar el asistente para la inclusion, vaya a

eInicio > Todos los programas > Protector Suite QL > Inclusion del
usuario

seleccione Huellas digitales > Inicializar en el Centro de control

*haga clic con el botén derecho en el icono de la bandeja y seleccione
Editar huellas digitales...

epase un dedo por el sensor y haga clic en el enlace Comenzar registro de
huellas digitales en la pagina de inicio.

Aparecera el Contrato de Licencia. Lea detenidamente el Contrato de
Licencia.

Acepte el Contrato de Licencia seleccionando el botén de opcion
adecuado. Debe aceptar el Contrato de Licencia para instalar este
producto. Haga clic en Cancelar para cerrar la aplicacion si no acepta el
Contrato de Licencia.



4 Bienvenido

Inclusion del usuario

Para incluir a un nueveo usuario, es predso seguir los pasos
siguientes:

« Introdudr |a contrasefia de Windows del usuario
« Induir al menos un dedo del usuario

La inclusion de huellas digitales crea una correspondencia
entre el nombre de usuario, la contrasefia y la huella digital,
junto con daves de seguridad generadas automaticamente.

El resultade se computeriza para que no sea posible
reconstruir la imagen v las daves de seguridad generadas
protegen la privacidad de esta informacion.

< Atrds |Siguienhe> l [ Cancelar ]

Se le pedira que escoja el tipo de inclusion. Si su dispositivo admite la
inclusién en la memoria del dispositivo, puede seleccionar si desea
almacenar los datos de autenticacion en la memoria del dispositivo o en el
disco duro.

?3 Finalizar

Finalizar

Todas las huellas digitales se registran directamente en el sensor. Los datos del usuario
pueden protegerse con las tedas de hardware gue indigue el sensor de huellas.

(7) Registro en el disco duro

Todas las huellas digitales se almacenan en el disco duro v se dfran por el software. Los
usuarios pueden induir cualguier ndmero de huellas digitales.

< Atras ]I_ Flnalizar__] [ Cancelar

Utilizacién de Protector Suite QL
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« Si escoge la inclusién en la memoria del dispositivo, no se podra
acceder a los datos sin el dispositivo de huella digital correspondiente. La
informacion de autenticacion estara protegida por una clave de cifrado de
software, creada por el software de huella digital, ademas de la clave de
hardware que se obtiene directamente del dispositivo.

« El Unico limite es la memoria del dispositivo. Si desea incluir una gran
cantidad de huellas digitales para varios usuarios, es necesario que
realice el registro en el disco duro. Si selecciona la inclusion en el disco
duro, los datos se cifraran usando una clave de software. La verificacion
biométrica se puede realizar usando cualquier lector de huellas digitales.

Importante: Una vez escogido el tipo de inclusion, no se puede cambiar mas
= adelante. La Unica manera de cambiarlo es desinstalar Protector Suite QL y reinstalarlo
de nuevo.

6 Introduzca su nombre de usuario, contrasefia y dominio (si procede) y
haga clic en Siguiente.

Z Contrasefia ===

Contraseiia de usuario
Para poder continuar, debe escribir su contrasefia de Windows en esta pagina.

Mombre de usuario:

Escriba la contrasefia:

N

| < Afras || Siguiente > | | Cancelar |

7 Aparece el cuadro de didlogo Multiples factores. La seguridad de
Protector Suite QL puede aumentarse mediante un cifrado adicional. Los
tipos de cifrado disponibles dependeran del su hardware.



Métodos Mdaltiples factores

Seleccione un método de autenticacion. La siguiente vez que se le
solicite una verificacion, se requerira el método seleccionado (por
ejemplo: inicio de sesidn en su equipo, registro de paginas web, etc.). Se
aplicaré a todos los dedos registrados.

z Multiples factores

Multiples factores
Selecdone el mecanismo de protecdén y autenticadidn.

Factores de autenticacidn:

Huellas digitales
Huellas digitales + Clave del lector de huellas digitales
Huellas digitales + contrasenia de Windows

Verificadén de huellas digitales

| < Alras |[ Siguienhe>] | Cancelar |

* Huella digital: Sélo se requerira la verificacion mediante huellas digitales.

* Huellas digitales + Clave del lector de huellas digitales: los datos
confidenciales del usuario se cifran utilizando una clave almacenada en el
dispositivo de huella digital: Unicamente se accede a ellos tras verificar
satisfactoriamente la huella digital. Puede utilizar una contrasefia de copia de
seguridad en caso de que se produzcan dafios o un problema en el dispositivo.
Si no define la contrasefia de copia de seguridad, puede perder datos en caso
de que se produzca un error en el hardware de autenticacion.

* Huellas digitales + Tarjeta inteligente: se requiere la verificacion de las
huellas digitales y la insercién de la tarjeta inteligente registrada. Escriba una
contrasefia de copia de seguridad en caso de que se produzcan dafios o un
problema en el dispositivo. En el siguiente cuadro de diélogo, seleccione un
lector de tarjeta inteligente e introduzca la tarjeta. Introduzca un PIN, que se
guardard y se repetird automaticamente durante la verificacion.

Utilizacién de Protector Suite QL 17
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Huellas digitales + Tarjeta inteligente + PIN: esta combinacion aumenta la
seguridad del método anterior, ya que solicita al usuario que escriba su PIN

cada vez que se requiere una verificacion. Escriba una contrasefia de copia de
seguridad en caso de que se produzcan dafios o un problema en el dispositivo.

Huellas digitales + contrasefia de Windows:se solicitaran la verificacion de
huellas digitales y la escritura de la contrasefia de Windows para cada
verificacion.

Huellas digitales + TPM con clave de lector de huellas digitales seguridad
mejorada basada en hardware. El canal de cifrado entre el chip de seguridad
TPMYy el lector de huellas digitales mejora aun mas la seguridad de los datos
confidenciales del usuario. Recomendado para una mayor seguridad.

Huellas digitales + Clave de TPM: los datos confidenciales del usuario se
protegeran mediante el chip de seguridad TPM. Recomendado para mayor
comodidad.

Huellas digitales + Clave de TPM con PIN: los datos confidenciales del
usuario estaran protegidos con el chip de seguridad TPM con PIN. Requiere
gue el usuario introduzca un PIN en cada verificacion de identidad.
Recomendado para una mayor seguridad.

Haga clic en Siguiente para elegir si desea proceder con el tutorial de
huellas digitales u omitirlo eliminando la marca de la casilla de verificacion
Ejecutar tutorial interactivo y haga clic en Siguiente para salir del
tutorial (consulte “Tutorial de huellas digitales” en la pagina 21para seguir
las instrucciones del tutorial).



Z Indicaciones para la inclusion

Indicaci para la inclusion de huellas digitales
La posicion del dedo puede afectar a los resultados.

Para conseguir los mejores resultados, la calidad es
importante

» Cologue el dedo plano sobre el sensor.
» Mueva el dedo de forma rectangular sobre el sensor,
« Mo balancee el dedo al final del movimiento.

« Coloque el dedo en el centro del sensor para conseguir &l mejor contacto.
I 1 « Comience a pasar el dedo desde el doblez mas cercano a la yema del dedo.

Ejecute el tutorial interactivo:

[ < Aftrds ][ Siguienhe>] [ Cancelar ]

9 Haga clic en la casilla de encima del dedo que desea incluir.

z Inclusién [E3m)

Dedos del usuario

La indusidn es el proceso de creacidn de las muestras de huella digital que identifican al usuario.
Haga dic en un botén situado sobre un dedo para induir el dedo seleccionado.

B0

L) OB

La memoria del dispositivo de huellas contiene 19 espacios libres

< Afrds ][ Siguiente > ] [ Cancelar

Utilizacién de Protector Suite QL
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11

12

13

14

15

Cree muestras de su dedo segun las instrucciones del tutorial

(consulte “Tutorial de huellas digitales” en la pagina 21 ). Estas muestras
se combinaran en un Unico pasaporte de huellas digitales. Se mostrara
una advertencia silas muestras creadas no coinciden y tendra que repetir
el procedimiento.

(Opcional) Si se selecciond la inclusion en el dispositivo y la configuracion
del sistema admite encendido seguro, también se utilizaran todas las
huellas digitales incluidas para el encendido seguro.

(Opcional) Si se selecciond la inclusion en el disco duro y la configuraciéon
del sistema admite encendido seguro, también se utilizaran todas las
huellas digitales incluidas para el encendido seguro.

La memoria del dispositivo es limitada. Si algunas de las huellas digitales
incluidas en los pasaportes no se asignan al encendido seguro del
dispositivo (por ejemplo otro dispositivo esta conectado), aparece el
boton Encendido encima de cada dedo. El boton Encendido aparece
"minimizado" por defecto. Se utilizara el dedo correspondiente para el
encendido seguro. Si no desea utilizar un dedo para el encendido seguro,
sino solo para el inicio de sesion, haga clic en el botén Encendido para
eliminarlo de la memoria del dispositivo.

(Opcional) Si la BIOS del ordenador admite contrasefias seguras de
BIOS, se mostrara una pantalla de Encendido seguro. Seleccione las
contrasefas que se sustituiran por huellas digitales. (Se le pedira que
introduzca la contrasefia después de seleccionarla).

Los administradores locales también pueden administrar contrasefias de
BIOS desde aqui. Al hacer clic en el boton Administrar pasaporte, se
abre el cuadro de dialogo Contrasefias de BIOS, en el que se pueden
establecer o modificar dichas contrasefias.

Seleccione otro dedo que desee incluir. Puede incluir un maximo de 10
huellas digitales. Es muy recomendable que incluya mas de un dedo
en caso de que se produzca una herida. Haga clic en Siguiente
cuando haya terminado.

En el caso de los dedos agregados para el encendido seguro, debe
realizar las operaciones descritas en la pagina de finalizacion:

« Apague el equipo.
« Encienda el equipo.
Cuando haya terminado, haga clic en Finalizar.



@ Nota: Cada usuario de Windows s6lo puede tener un pasaporte. Para crear una cuenta
de usuario, seleccione Inicio > Panel de control y haga clic en Cuentas de usuario.
Siga las instrucciones que apareceran en pantalla.

Introduccion

Se muestra la Pagina de inicio cuando se pasa el dedo por el sensor y no se reconocen las
huellas digitales. Contiene un enlace al recorrido del producto Protector Suite QL y otro
a la inclusion de huellas digitales. Se puede tener acceso mas tarde desde Centro de
control > Ayuda > Introduccion.

Tutorial de huellas digitales

Es muy recomendable que siga el Tutorial de huellas digitales. El tutorial incluye un breve
video que muestra ejemplos de escaneado de huellas digitales correcto e incorrecto. A
continuacion, pruebe crear sus primeras muestras de huella digital.

P Para ejecutar el tutorial:

1 Parainiciar el tutorial vaya a Inicio > Todos los programas > Protector
Suite QL > Tutorial de huellas digitales.
0 ejecutelo desde el asistente para inclusion de huellas digitales

o seleccione Ayuda > Tutorial en el cuadro de dialogo Centro de
control.

2 La primera péagina explica el objetivo de este tutorial.
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3 La siguiente pagina explica el procedimiento correcto de escaneado y
muestra un breve video de demostracion.

Z Tuterial de huellas digitales

Procedimiento correcto para pasar el dedo
Aprenda a crear muestras dptimas.

Para pasar el dedo correctamente, siga las instrucciones
descritas a continuadidn:

« Sittie el dedo plano en el centro del sensor

« Comience a pasar el dedo suavemente desde el doblez

W" _ _,{/.---': mas cercano a la yema del dedo
[ - S s Mo levante el dedo cuando lo pase por el sensor
Ay
Repetir animacidn Omitir el tutorial

I < Atras ” Siguienbe>] I Cancelar J

« Coloque el dedo en el centro del sensor.

« Pase el dedo suavemente desde el borde mas proximo a la punta del
dedo.

 No levante el dedo al pasarlo por el sensor.

4 En la pagina siguiente, pruebe a crear cuatro muestras de su huella
digital. Silas muestras no coinciden, recomendamos que haga clic en
el boton Reiniciar para repetir el escaneado. Use el botén Repetir video



para repetir la demostracion en video. Una vez que haya creado las
muestras correctamente, haga clic en Finalizar para cerrar el tutorial y
volver al asistente de inclusion.

" 4 Tutorial de huellas digitales ==
Practica de escaneado i
Se necesitan tres muestras del mismo dedo para compararlas. - :
Si coindden, se habra completado correctamente el tutorial, J

Pase el dedo por la segunda muestra.

Reinidar

Omitir el tutorial
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Inicio de sesidén mediante huellas digitales

Para activarlo, debe incluir sus huellas digitales (consulte ”Inclusion de huellas digitales”
en la pagina 14). Durante la inclusion del usuario, se escanean muestras de huellas
digitales y se crea una conexion entre la cuenta de usuario de Windows y estas muestras.
Cuando reinicia el equipo y desea iniciar sesion de nuevo, el cuadro de dialogo de inicio
le solicitara que se verifique. Puede evitar la verifiacion de huellas digitales presionando
Ctrl + Alt + Supr para iniciar sesion usando la contrasefia de Windows.

El inicio de sesion biométrico también protege el salvapantallas y el modo de reactivacion
de las funciones de ahorro de energia (deben establecerse en el equipo la salida del
salvapantallas protegido por contrasefia y el modo en espera).

Para configurar la contrasefia del salvapantallas vaya a Inicio > Panel de control, haga
clic en Mostrar y seleccione la pestafia Salvapantallas.

@ Si utiliza Windows Vista, vaya Inicio > Panel de control > haga clic en el icono
Personalizacion y en el icono Protector de pantalla .

P pPara deshabilitar el inicio de sesion mediante huellas digitales:

» Seleccione Inicio > Todos los programas > Protector Suite QL > Centro
de control

0 pase el dedo para mostrar Biomenu y seleccione Centro de control
» Seleccione Configuracion > Configuracion del sistema > Inicio de sesion

» Seleccione el boton de opcion Estandar de Windows. Se deshabilitara el
inicio de sesion mediante huellas digitales e iniciard sesion en el sistema
utilizando el inicio de sesion estandar de Windows.

p Para habilitar Inicio de sesion de huellas digitales:

» Seleccione Inicio > Todos los programas > Protector Suite QL > Centro
de control
o pase el dedo para mostrar Biomenu y seleccione Centro de control
» Seleccione Configuracién > Configuracion del sistema > Inicio de sesion

» Seleccione el boton de opcion Inicio de sesion mediante huellas digitales y
ahora estara habilitado el inicio de sesion del sistema mediante huellas
digitales en lugar de la contrasefia de Windows.



Para obtener mas informacion sobre las configuraciones del inicio de sesion, consulte el
Capitulo 4, Centro de control, ”Inicio de sesion” en la pagina 69.

@ Nota: Debe crear una contrasefia de Windows para proteger su equipo. Si no se crea
una contrasefia de Windows, Protector Suite QL no puede acceder de forma segura
al ordenador.

Protector Suite QL también coopera con el inicio de sesion de la red Novell. Para que
Protector Suite QLinicie una sesion automaticamente en una red Novell, su nombre de
usuario y contrasefia de Windows deben coincidir con su nombre de usuario y contrasefia
de Novell. Los siguientes clientes de Novell no funcionan con Protector Suite QL.: 4.83,
4.90.

Cambio rapido de usuario

La funcion Cambio rapido de usuario de Windows también es compatible. Si el usuario
Aliniciasesiony el usuario B (ya incluido) pone un dedo en el sensor, reconoce las huellas
digitales e intercambia los usuarios.Protector Suite QL

P Para activar el Cambio rapido de usuario):

1 Seleccione Inicio > Todos los programas > Protector Suite QL >
Centro de control
o pase el dedo para mostrar Biomenu y seleccione Centro de control
Seleccione Configuracién > Configuracion del sistema
Seleccione la pestafia Inicio de sesion.

Solo para Windows XP: Seleccione la opcion Activar cambio rapido de
usuario. Si esta opcion no esta visible, el sistema no es compatible con
CRU (por ejemplo, su equipo es miembro de un dominio. Para activar
Cambio rapido de usuario, tendra que quitar al equipo del dominio.).
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» Para quitar a un equipo de un dominio:

1

Haga clic con el boton derecho en Mi PC(PC en Windows Vista) en el
escritorio 0 en el menu Iniciar y seleccione Propiedades

En Windows Vista haga clic en el enlace Cambiar configuracion y
autoricese como administrador.

Seleccione la pestafia Nombre del equipo

Haga clic en Cambiar (0o Renombrar) y seleccione Grupo de trabajo en
el panel Miembro de.

@ Nota: So6lo el administrador puede quitar a un equipo del dominio.

Cambiar contrasefia de Windows (Restablecer)

La contrasefia de inicio de sesion de Windows puede ser cambiada tanto por un usuario
(mediante el Panel de control o Ctrl+Alt+Supr) como por un administrador (mediante el
restablecimiento de contrasefia). No hay diferencias entre ambos tipos de cambio de
contrasefia con respecto a Protector Suite QL. Las situaciones varian segun el tipo de
cuenta de usuario que se utiliza y el modo en que el usuario inicia sesién en el equipo.

Esto es aplicable a Windows 2000 y XP (en Windows Vista la funcionalidad es similar
pero la Interfaz grafica de usuario se muestra diferente).

Cuando se utiliza una cuenta de usuario local en un equipo de un grupo de
trabajo o en un dominio, existen dos posibles situaciones:

1

Un usuario inicia sesion utilizando el nombre de usuario y la contrasefia
de Windows vy, posteriormente, la contrasefia es cambiada.

« el usuario bloquea el equipo o cierra sesion.
« el usuario pasa una huella digital incluida.

« aparece una advertencia diciendo que se ha utilizado una contrasefia o
un nombre de usuario incorrecto.

- el usuario debe escribir la nueva contrasefa. esta contrasefia se guarda
en el pasaporte de las huellas digitales, el pasaporte se actualiza y el
usuario inicia sesion en el equipo. el proceso de inicio de sesién mediante
huellas digitales sera como de costumbre la préxima vez.

Un usuario inicia sesion utilizando una huella digital incluida vy,
posteriormente, la contrasefia es cambiada.



« la contrasefa se guarda en el pasaporte de las huellas digitales. No es
necesario volver a escribir la nueva contrasefia posteriormente.

« el usuario bloquea o cierra sesion
« el usuario pasa la huella digital incluida
« el equipo se desbloquea o el usuario inicia sesion

Cuando se utiliza una cuenta de usuario de dominio en un domininio:

El usuario inicia sesion utilizando la contrasefia y el nombre de usuario de
Windows o una huella digital incluida. A continuacién se cambia la
contrasefa.

« el usuario bloquea el equipo o cierra sesion.
- el usuario pasa una huella digital incluida.

- aparece una advertencia diciendo que se ha utilizado una contrasefia o
un nombre de usuario incorrecto.

« el usuario debe escribir la nueva contrasefa. esta contrasefa se guarda
en el pasaporte de las huellas digitales, el pasaporte se actualiza y el
usuario inicia sesion en el equipo. el proceso de inicio de sesién mediante
huellas digitales sera como de costumbre la préxima vez.

Casos especiales:

Se

establece "El usuario debe cambiar la contrasefia en el proximo inicio de

sesion" o se define la caducidad de la contrasefa en el dominio.

« En un equipo cliente un usuario inicia sesion utilizando la huella digital
incluida.

 Aparecera un cuadro de dialogo solicitando al usuario que cambie la
contrasefa. Esta contrasefia se guarda en el pasaporte de las huellas
digitales, el pasaporte se actualiza y el usuario inicia sesién en el equipo.
el proceso de inicio de sesion mediante huellas digitales sera como de
costumbre la proxima vez.

Importante: Si cambia el nombre de usuario de Windows, se eliminara su
pasaporte de usuario de Protector Suite QL (por ejemplo, las huellas digitales
incluidas) y podra acceder a los archivos cifrados unicamente introduciendo su
contrasefia de copia de seguridad y registro web, que tendra que importar en el caso
en que haya creado una copia de seguridad.
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Banco de contrasefias

Banco de contrasefias es una funcion opcional de Protector Suite QL. Cuando esta
instalado, el Banco de contrasefias guarda registros (nombres de usuarios, contrasefias y
otras configuraciones) de sus sitios web y cuadros de didlogo de contrasefias para que
pueda acceder a las paginas web y aplicaciones (correo web, cuentas bancarias, comercio
electrdnico, etc.) mas visitadas. con seguridad, sin la molestia de tener que volver a
introducir nombres de usuario, contrasefias y datos de formulario. Se introduce la
informacion necesaria sélo una vez, durante el registro del cuadro de dialogo o pagina
Web. Cuando la ventana aparece de nuevo, puede introducir todos los datos mediante el
sensor. También se puede acceder a los sitios web registrados directamente desde el
Biomend.

El Banco de contrasefias es compatible con los siguientes exploradores: Internet Explorer
5.0 y superior, Firefox 1.0 - 2.0. La compatibilidad para Internet Explorer se instala
automaticamente. Cuando Protector Suite QL se inicia por primera vez, o se hace sin
huellas digitales registradas, aparece un mensaje solicitandole que instale un
complemento de Firefox para activar el soporte. De forma Alternativa, la instalacion de
un plug-in de firefox Puede Ejecutarse Desde EI Centro De control > aplicaciones >
Banco de contrasefias> pestafiaAlertas.

B; Nota: No es compatible que el registro de aplicaciones de 32 bits se ejecute en
sistemas de 64 bits.

y (SOlo Windows Vista.) Internet Explorer no sera compatible con el Banco de
contrasefias si el nombre de cuenta de usuario es "Administrador” (Nota: se trata de
una cuenta integrada que, por defecto, viene deshabilitada).

Registro de paginas Web y cuadros de diadlogo

Debe registrar un sitio Web o cuadro de dialogo para guardar registros (nombres 'y
contrasefias de usuario y otras configuraciones) de los sitios Web y cuadros de dialogo de
contrasefias para poder repetirlos mas tarde, es decir, completar la informacion después
de pasar el dedo por el sensor).

P Para crear un nuevo registro:

1 Active una pagina Web o el cuadro de didlogo que desea registrar.

2 Complete los campos de nombre de usuario, contrasefia y otros que sean
necesarios.
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3 Pase un dedo incluido por el sensor para abrir el Biomenu. Seleccione
Registrar.
0]
Para las paginas web que contienen un campo de contrasefia, aparece
automéaticamente un cuadro de didlogo al enviar, que le solicita si desea
registrar los datos introducidos con el Banco de contrasefias. Haga clic

-

en Si.
'€ Vahoo! Mail: The best web-based email! - Windows Internet Explorer [= =

@ e |Y! https://loginyahoo.com/config/mail%.intl=us - % |‘¢| b4 | | Live Search J
W hr; V¥ahoo! Mail: The best web-based email! ] ] - v dm v [k Page v i} Tools

‘rahoo! - Hel

YAHOO! MAIL oot e

' Prevent|

Password

Don’t have a Theft

5| Yahoo! ID? L
| Signing up is easy. —

Sign up for Yahoo!

e

Bl i
equear equipo Already have a Yahoo! ID?

Signin.

The new Yahoo! Mail gives yq Paginas registradas

Yahoo! ID: username-test
BE A BETTER

Registrar...
Chat instantly with friends on 9

Password: wessssss

BE A BETTER
Send updates to friends on th

Iniciar seguridad personal Bl Keop me signed In

for 2 weeks unless | sign out. Naw!
[Uncheck if on a shared computer]

(Soni)

Forget your ID or password? | Help

Cadigos de token...

BE A BETTER
Get mail whenever and where

8 G &

Centro de control...

ol

Learn More: Mew Yahoo! Mail - Ma Ayuda

One Yahoo! ID. So much fun!

1 Use your single ID for everything from

Se almacenaran todos sus datos. Una vez creado un registro, aparece una indicacion en la
esquina del explorador confirmandole que el registro se ha creado.

]ﬁ Nota: Si desea activar o desactivar estas indicaciones, o bien ha desactivado el
cuadro de didlogo de registro y desea activarlo de nuevo, consulte ”Activar o
desactivar indicaciones en el Banco de contrasefias” en la pagina 35.

Utilizacién de Protector Suite QL 29



30

Repeticion de registros

Al repetir un registro se inicia el sitio Web registrado y se inicia sesién automaticamente
usando las credenciales registradas.

® Para repetir un registro:

1 Muestre el cuadro de dialogo o sitio Web registrado.

2 Verifiquese

3 (Opcional) Aparece un cuadro de dialogo de Banco de contrasefias que
le informa de que esta disponible el envio del registro. Haga clic en Si

para repetir el registro.
Nota: Marque No volver a mostrar para omitir el paso la proxima vez.

Banco de contrasefias

f . 1 Existe ya un registro para esta ventana. Debido a que ha pasado el dede por el sensor, el registro se repetird automaticamente.
Si desea realizar otro registro para esta ventana, pulse Mayus al pasar el dedo por el sensor,

¢Desea repetir el registro en este momento?

Me volver a mostrar

4 Se repite el registro.

P Para iniciar un sitio Web registrado, también puede usar el Biomend.
1 Pase el dedo incluido para mostrar el Biomenu.
2 Seleccione Sitios registrados. Aparece una lista de sitios registrados.
3 Seleccione una pagina que desee mostrar y repetir.



4 El borde del navegador parpadea en color magenta cuando se carga la
paginay se repite el registro.

o

Bloquear equipo

% Atras ]

@J Paginas registradas

:’: Redgistrar... %- Folder % i

a Iniciar seguridad personal @ Yahoo! Mail: The best web-bas... Ej Iniciar sesién
@ Codigos de token... - e

L‘}b Centro de control...

Ayuda

)

Registro de sitios Web y cuadros de dialogo con varios
formularios

Registro de sitios Web con varios formularios

El Banco de contrasefias registra formularios individuales. Si un sitio contiene diversos
formularios, cada uno debe registrarse por separado. Esto significa que sélo se registra
un formulario que esta activo.

Para registrar un formulario en una pagina en la que ya exista un registro (una pagina con
varios formularios), mantenga pulsada la tecla Mayus y pase el dedo para ver el
Biomend. (Si la pagina ya esté registrada y pasa el dedo sin mantener pulsada la tecla
Mayus, el registro existente se repetira.)

» Un formulario activo esta registrado.

 Siningun formulario esta activo y utiliza Internet Explorer 5.5 o superior, se
solicitara al usuario que seleccione un formulario para el registro.

 Sinada de lo anterior ocurre, no se producira ninguna accion.
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Situaciones de ejemplo:

Supongamos que no existe ningun registro para esta pagina. La pagina contiene el
formulario Ay el formulario B.

A. Acaba de cumplimentar el formulario A y dicho formulario todavia esta activo. Pase
el dedo por el sensor. EI formulario A esta registrado.

B. Acaba de cumplimentar el formulario A y pasa al formulario B, de manera que el
formulario B esta activo. Pase el dedo por el sensor. EI formulario B esta registrado
(aunque todavia esta vacio).

C. Acaba de cumplimentar el formulario A y hace clic fuera del formulario de forma que
ningun formulario esté activo. Esta utilizando Internet Explorer 5.5 o superior. Pase el
dedo por el sensor. Se le solicitara que seleccione el formulario de destino para el registro.

D. Acaba de cumplimentar el formulario Ay hace clic fuera del formulario de forma que
ningun formulario esta activo, pero esta utilizando una version de IE anterior. No se
producird ninguna accion.

Repeticion de registros de sitios Web con varios formularios :

Un registro existente se repite de forma automatica si visualiza la pagina desde Biomenu
> Sitios registrados. Si visualizé la pagina de forma manual y ahora desea repetir el
registro, pase el dedo por el sensor.

 Sisélo existe un registro para la pagina (independientemente del numero total
de formularios existentes), se repite el registro.

 Si existen varios formularios registrados y uno de ellos esta activo, se repite
dicho formulario.

 Sino hay formularios activos, todos los registros existentes de la pagina estan
disponibles para su repeticion.

Registrar y repetir cuadros de dialogo complejos

El Banco de contrasefias esta principalmente pensado para el registro de cuadros de
dialogo sencillos que contengan un campo de nombre de usuario y contrasefia, que son
los cuadros de dilogo tipicos para iniciar una sesion en varias aplicaciones.

Quizés no sea compatible con cuadros de didlogo més complejos. Los campos de texto y
los de contrasefia se pueden registrar siempre. Los registros guardan controles que no esta
ocultos, desactivados, minimizados, etc. Los botones de opcidn, casillas de verificacion,
cuadros combinados y selecciones en cuadros de lista se registran para aplicaciones que



utilizan controles estandar de Windows (por ejemplo cuadros de dialogo del sistema).
Toda la informacion registrada se puede editar (por ejemplo, cuando se realizar un cambio
forzado de contrasefia).

Es posible que experimente problemas con los dialogos que contengan varias paginas. En
algunos casos, todas las paginas se registran en un solo registro. El Banco de contrasefias
no puede administrar correctamente los didlogos que no crean controles antes de
utilizarse, sino que solo los muestran. EIl ejemplo tipico son algunos cuadros de dialogo
de Microsoft Office.

Cuando repita un cuadro de dialogo registrado, si algun cambio de control invoca una
accion gue requiera la reaccion del usuario, el Banco de contrasefias esperara (con el
cuadro de dialogo) y la repeticién solo se completara una vez finalizada la accion.

Administracion de registros

A veces es Util editar un registro existente, por ejemplo, si cambia el domicilio de su
empresa y desea actualizar sus registros. También puede eliminar su registro o activar o
desactivar el envio automatico de registros repetidos. Puede exportar su registro, por
ejemplo, para que sea utilizado en otro equipo. Un registro exportado es un archivo con
una extension *.pb y puede ser importado posteriormente. Si desea organizar los registros
en carpetas, también podré hacerlo en la pestafia de este cuadro de dialogo.

» Para administrar registros:

1 Seleccione Inicio > Todos los programas > Protector Suite QL >
Centro de control

0 pase el dedo para mostrar Biomenu y seleccione Centro de control

2 Seleccione Aplicaciones > Banco de contrasefias. Es necesaria la
autenticacion.
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Aplicaciones L&J

Registros

.'9 ‘Yahoo! Mail: The best web-based email!

Editar... Impaortar... | |Exportar... |
Cerrar

-

3 Seleccione la pestafia Registros.
4 Seleccione un registro con el que desee trabajar.

« Haga clic en el boton Editar para cambiar los detalles del registro
almacenado (por ejemplo, su nombre de usuario o contrasefa han
cambiado y desea reflejar esto en el registro existente). La casilla de
verificacion Enviar formulario automéaticamente controla el envio
automatico del formulario después de reproducir los datos almacenados
en el registro. Si la selecciona, el registro se repetira automaticamente
después de pasar el dedo. Sino la selecciona, aparece un cuadro de
dialogo solicitandole confirmacion de la repeticion. Esto ocurre cada vez
gue accede al sitio o cuadro de dialogo registrado.

« Haga clic en el boton Organizar para organizar los registros en
carpetas, mover registros arriba o abajo y crear o eliminar carpetas. La
misma estructura aparecera en los accesos directos web del Biomenu .

« Haga clic en el boton Exportar... para exportar su registro, por ejemplo,
para usarlo en otro equipo. O bien, seleccione los registros que desea
exportar o todos los registros existentes se exportaran automaticamente.
Para seleccionar mas registros, mantenga pulsada la tecla Ctrl o Mayus
cuando seleccione registros. A continuacién, seleccione un archivo de



destino e introduzca una contrasefia. Esta contrasefia se solicitara al
importar estos registros. La extension de archivo del Banco de
contrasefias es *.pb.

- Haga clic en el boton Importar... para importar registros de un archivo
de Banco de contrasefias. Seleccione el archivo *.pb de fuente. Puede
sustituir todos los registros existentes por los importados, o puede
adjuntar los importados. Cuando se vuelve a adjuntar un registro con el
mismo nombre, se cambiara el nombre automaticamente, de forma que
se conservan tanto el antiguo como el importado.

5 Haga clic en Aceptar para finalizar.

Activar o desactivar indicaciones en el Banco de contrasefas

El Banco de contrasefias muestra indicaciones al usuario siempre que pueda realizar
alguna accion: registrar un cuadro de dialogo, repetir un cuadro de diélogo, etc. Estas
indicaciones pueden desactivarse en el cuadro de diadlogo Centro de control >
Aplicaciones > Banco de contrasefias . Si el usuario inicia sesién en Windows usando
un nombre de usuario y una contrasefia, las indicaciones no estan activas hasta que se
realice una correcta verificacion de las huellas digitales.

P Para activar/desactivar indicaciones:

1 Seleccione Inicio > Todos los programas > Protector Suite QL >
Centro de control
0 pase el dedo para mostrar Biomenu y seleccione Centro de control

2 Seleccione Aplicaciones > Banco de contrasefias. Es necesaria la
autenticacion.

3 Seleccione Alertas.
Seleccione las indicaciones que quiere que aparezcan.

« Enviarme una alerta cuando se repita el registro: este aviso informa
al usuario que la repeticion del registro esta por comenzar. Este aviso es
atil en los casos en los que desee crear mas registros del mismo
formulario o cuadro de diadlogo y no desee sobrescribir los datos ya
introducidos.

« Enviarme una alerta cuando se haya creado un registro: este aviso
informa al usuario que el registro se cre6 con éxito.
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« Enviarme una alerta cuando se modifique el campo de clave de
acceso: este aviso informa al usuario que el campo de clave de acceso
se activara de manera legible.

e Preguntarme si deben recordarse los datos del formulario -
Active/desactive el cuadro de dialogo que le solicita el registro del Banco
de contrasefias después de enviar un formulario (en una pagina web o en
un cuadro de dialogo).

« Enviarme una alerta si el cuadro de dialogo puede repetirse: este
aviso informa al usuario que se puede repetir el registro.

« Enviarme una alerta si un cuadro de didlogo es adecuado para el
registro: este aviso informa al usuario de que el cuadro de diadlogo
contiene un campo de contrasefia que se puede registrar.

« Avisarme si un sitio web se puede repetir: este aviso informa al
usuario que es posible repetir el registro.

« Avisarme si un sitio web es adecuado para registrarme: este aviso
informa al usuario que la pagina contiene un campo de contrasefia
registrable.



Iniciador de aplicaciones
El Iniciador de aplicaciones es una funcion opcional de Protector Suite QL.

Una vez instalado, le permite iniciar aplicaciones registradas con sélo pasar el dedo por
el sensor. Arrastre y coloque (0 bien busque) el acceso directo a una aplicacion desde el
escritorio, desde un archivo, etc. y se iniciara la siguiente vez que pase el dedo
asignado por el sensor. (Por ejemplo: arrastre y coloque el archivo "document.doc”
que tiene en su escritorio; se abrird en Word la proxima vez que pase el dedo
asignado).

Debe quedar siempre un dedo incluido sin asignar, ya que se reserva para mostrar el
Biomend. El nimero maximo de aplicaciones que puede iniciar de esta manera es igual
al numero de dedos incluidos - 1.

Si desea anular el inicio de la aplicacion (e invocar el Biomenu en su lugar), mantenga
pulsada la tecla Mayus al pasar el dedo.

P Para crear la asociacion entre un dedo incluido y una aplicacion:
1 Seleccione Inicio > Todos los programas > Protector Suite QL >
Centro de control
o pase el dedo para mostrar Biomenu y seleccione Centro de control

2 Seleccione Aplicaciones > Iniciador de aplicaciones. Es necesaria la
autenticacion.
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3 Aparece un cuadro de didlogo mostrando dos manos. Hay un botén
situado encima de cada uno de los dedos incluidos.

Aplicaciones (3]

Aplicaciones

Arrastre y suelte |3 aplicacion sobre los botones para asignar aplicaciones a los
dedos,

[ Aceptar | | Cancelar |

4 Arrastre y suelte una aplicacion o archivo. Se abrira el cuadro de dialogo
de la aplicacién, cambie cualquier informacion si lo precisa y,
opcionalmente, introduzca los parametros de la aplicacion (consulte los
ejemplos que aparecen a continuacion). Haga clic en Aceptar.

O

Haga clic en un boton sobre un dedo. Se abrira el cuadro de dialogo
Aplicacion.
Escriba el titulo de la aplicacion.
Haga clic en el boton situado a la derecha en la linea de la aplicacién para
buscar el archivo que desea iniciar. Puede ser cualquier archivo
ejecutable (por ejemplo lexplorer.exe).
Opcionalmente, los parametros adicionales se pueden introducir en el
campo Pardmetros de la aplicacion. Si no esta seguro, deje este campo
vacio. Consulte abajo ejemplos de parametros de la aplicacion.

5 Haga clic en Aceptar.

Se ha creado la asociacion. La siguiente vez que verifique (que pase el dedo sobre el
sensor), se iniciara la aplicacion que haya seleccionado.



Ejemplos de parametros de la aplicacion

» Se puede abrir un sitio web al iniciar un explorador Web como por ejemplo
Internet Explorer. Escriba una direccién de sitio web (por ejemplo
www.upek.com) en el campo Parametros de la aplicacion y se iniciara el sitio
web cada vez que pase su dedo asignado e inicie el explorador.

1
Aplicacion &J

Dedo asignado: Dedo indice izquierda  + |
Titulo de aplicacidn:
Aplicacion: | |

Parametrozs de aplicacidn:

[ OK ] | Cancelar

» Un archivo se puede abrir con una aplicacion como Microsoft Word. Escriba
una ruta al archivo entre comillas (por ejemplo "C:\Documents and
Settings\your.account\Mis documentos\document.doc”). El archivo
document.doc se abrira con Word cada vez que pase su dedo. Se puede
utilizar mas de un parametro para una aplicacion.

P Para eliminar la asociacion de huella digital y aplicacion:

1 Seleccione Inicio > Todos los programas > Protector Suite QL >
Centro de control

o pase el dedo para mostrar Biomenu y seleccione Centro de control

2 Seleccione Aplicaciones > Iniciador de aplicaciones.. Es necesaria la
autenticacion.

3 Hagaclic enelicono de la aplicacion, en el botdn situado encima del dedo
asignado.

Haga clic en Eliminar... .

5 Haga clic en Si para confirmar que desea eliminar la asociacién. El dedo
estara libre para otra aplicacion.

P Para editar la asociacion de huella digital y aplicacion:

1 Seleccione Inicio > Todos los programas > Protector Suite QL >
Centro de control
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o pase el dedo para mostrar Biomenu y seleccione Centro de control

Seleccione Aplicaciones > Iniciador de aplicaciones. Es necesaria la
autenticacion.

Haga clic en el icono de la aplicacion, en el botén situado encima del dedo
asignado.

Realice todos los cambios que desee.
Haga clic en Aceptar.



Seguridad de archivos
Seguridad de archivos es una funcion opcional de Protector Suite QL.

Le permite guardar los archivos en un archivo cifrado en su disco duro. Los archivos
cifrados pueden contener archivos o carpetas y estan protegidos con la verificacion
mediante huellas digitales o una contrasefia de respaldo de Seguridad de archivos si
la establece al crear un archivo. Si un archivo de seguridad de archivos esta
desbloqueado, puede trabajar con el archivo de archivos como si fuera una carpeta
estandar (eliminar, copiar o renombrar archivos, etc.). También se puede utilizar la
funcion arrastrar y colocar. Puede simplemente copiar y pegar o arrastrar los archivos al
archivo desbloqueado y cuando lo bloquee de nuevo, los archivos estaran cifrados. Si solo
tiene un archivo cifrado en un archivo y esta desbloqueado, haciendo clic en el archivo lo
ejecutard. También puede compartir sus archivos cifrados con otros usuarios que tengan
huellas digitales registradas.

Cifrado de archivos
Inicia sesion en el equipo y desea agregar archivos a un archivo cifrado.

E,; Nota: Debe tener las huellas digitales incluidas antes de crear un archivo. De lo
contrario, aparecera la advertencia de que no hay ningdn usuario seleccionado.
Consulte Inclusion de huellas digitales para obtener informacion sobre como

incluirlas.

P Para agregar archivos o carpetas a un nuevo archivo de seguridad de
archivos:

1 Busque los archivos o carpetas que desea cifrar (utilizando el Explorador
de Windows u otro cuadro de didlogo de Windows).

2 Seleccione los archivos o carpetas (usando el mouse y latecla Mayus o
Ctrl ) y con el boton derecho haga clic para ver el menu contextual.

3 Seleccione Agregar a nuevo archivo de cifrado.
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Abrir

WY Ejecutar come administrador
il
Anclar al mend Inicic

Agregar a Inicic rapido

£  Agregar a nuevo archivo cifrado...

8 Agregar un archivo cifrado existente...
Restaurar versiones anteriores
Enviar a 4

Cortar
Copiar

Crear accese directo
Eliminar

Cambiar nombre

Propiedades

Aparece un cuadro de dialogo pidiéndole que

« Seleccione una carpeta de destino (haga clic en ... para examinar y
seleccione una carpeta)

« Elija una contrasefia. Consulte mas a continuacion.

« Avanzadas >> Seleccione los usuarios que pueden tener acceso a los
archivos cifrados.

« Pulse Aceptar. Es necesaria la autenticacion.

Una vez cifrados los archivos, un cuadro de dialogo le solicitara que elija
qué hacer con los archivos originales:

« Mantener archivos originales no eliminard los archivos originales, los
cuales se guardaran tanto en el archivo cifrado como en el no cifrado en
su ubicacién original.

 Eliminar archivos originales eliminara los archivos originales y
mantendra los archivos solo cifrados en el archivo.

« Seleccione Limpiar los archivos antes de su eliminacion para
sobrescribir los archivos que esta eliminando con un contenido aleatorio
y a continuacion, eliminelos. Evitara que otra persona pueda recuperar
los archivos eliminados.

Se ha creado el archivo cifrado (con una extensiéon *.uea o *.ueaf si sélo
se ha cifrado un archivo).



Tipos de contraseia:

» Sin contrasefia de respaldo protegera el archivo mediante huellas digitales
solo. De esta manera no se puede acceder a los archivos guardados en el
archivo de seguridad de archivos cuando la verificacion de huellas digitales no
es posible (en caso de heridas en los dedos, problemas en el dispositivo, etc.).

» Usar contrasefia de respaldo global establecera una contrasefia global, es
decir, una contrasefia de respaldo que sera comun para todos los archivos.
Esto es conveniente si desea evitar utilizar una contrasefia diferente cada vez
que cree un archivo. Si aun no ha establecido una contrasefia de respaldo
global, esta opcion aparecera atenuada. Aprenda como establecer o cambiar
la contrasefia de respaldo global en "Gestion de archivo de seguridad de
archivos” en la pagina 49.

* Usar la siguiente contrasefia de respaldo le permitira crear una nueva
contrasefia para el archivo de seguridad de archivos actual.

Se recomienda utilizar una contrasefa de respaldo porque de lo contrario no podra
desbloquear los archivos cuando la verificacion de huellas digitales no sea posible (en
caso de heridas en los dedos, problemas en el dispositivo, etc.). Utilice una contrasefia
segura (es decir, ocho caracteres como minimo, incluyendo caracteres no alfanuméricos,
etc.).

En casos en que la verificacion de huellas digitales no es posible, un cuadro de didlogo le
pedira una contrasefia de respaldo. Puede forzar la aparicion de este cuadro de dialogo y
omitir la verificacion mediante huellas digitales cerrando el cuadro de dialogo que le
solicita pasar el dedo.

@ Nota: Si no establece una contrasefia de respaldo y elimina las huellas digitales
incluidas, no podra abrir los archivos de seguridad de archivos bloqueados.
Desbloquee los archivos de seguridad de archivos y mueva los archivos antes de

eliminar las huellas digitales o establezca una contrasefia de respaldo.

P Para agregar archivos o carpetas a un archivo de seguridad de archivos:

1 Busque los archivos o carpetas que desea cifrar (utilizando el Explorador
de Windows u otro cuadro de dialogo de Windows).
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2 Seleccione los archivos o carpetas (utilizando el mouse y la tecla Mayus
o Ctrl) y con el botén derecho haga clic para ver el menu contextual.

3 Seleccione Agregar a nuevo archivo de cifrado.

Examine y seleccione el archivo en el que desea guardar los archivos (el
archivo tendra la extension *.uea).

Seleccione Abrir.
Es necesaria la autenticacion.

Una vez cifrados los archivos, un cuadro de dialogo le solicitara que elija
gué hacer con los archivos originales:

« Mantener archivos originales no eliminara los archivos originales, los
cuales se guardaran tanto en el archivo cifrado como en el no cifrado en
su ubicacién original.

 Eliminar archivos originales eliminara los archivos originales y
mantendra los archivos soélo cifrados en el archivo.

« Seleccione Limpiar los archivos antes de su eliminacion para
sobrescribir los archivos que esta eliminando con un contenido aleatorio
y a continuacion, eliminelos. Evitara que otra persona pueda recuperar
los archivos eliminados.

8 Los archivos se agregan al archivo de seguridad de archivos cifrado.

Bloqueo y desbloqueo de un archivo de seguridad de archivos

Inicia sesion en el equipo y desea bloguear o desbloquear el archivo de seguridad de
archivos cifrado.

Si un archivo de seguridad de archivos esta desbloqueado, puede trabajar con el archivo
de archivos como si fuera una carpeta estandar (eliminar, copiar o renombrar archivos,
etc.). También se puede utilizar la funcidn arrastrar y colocar. Si sélo tiene un archivo
cifrado en un archivo y esta desbloqueado, haciendo clic en el archivo lo ejecutara.

P Para desbloquear y abrir un archivo de seguridad de archivos:

1 Seleccione el archivo de archivos (*.uea o *.ueaf) que desea abrir y haga
clic con el boton derecho para ver el menu contextual.
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2 Seleccione Abrir o Desbloquear

Abnir
Abrir con..,

| Desbloquear
ﬁ Descifrar en...

Restaurar versiones anteriores

Enviar a +
Cortar

Copiar

Crear acceso directo
Eliminar

Cambiar nombre

Propiedades

3 Se le solicitara que pase el dedo o escriba una contrasefa de respaldo
para verificar su identidad. (Esto depende de las opciones que definio
cuando creo el archivo.)

4 El archivo ahora esta desbloqueado y puede trabajar con él como si se
tratara de una carpeta estandar (eliminar, copiar o renombrar archivos
etc.) o si es un archivo de archivo Unico (*.ueaf) el archivo del archivo se
iniciara (por ejemplo un documento de texto se abrird).

@ Nota: Si hace doble clic en un archivo:

» si esta bloqueado se le solicitara autenticacion. A continuacién, se
desbloqueara y abriré la carpeta de destino.
- si ya esta desbloqueado abrira la carpeta de archivos.

« si s6lo hay un archivo cifrado y bloqueado, solicitard autorizacion y, a
continuacion, ejecutara el archivo.

« si s6lo hay un archivo cifrado y desbloqueado, ejecutara el archivo.

P Para bloquear un archivo de seguridad de archivos:

1 Seleccione un archivo de archivos (*.uea o *.ueaf) y haga clic con el
boton derecho para ver el menu contextual.
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2 Seleccione Bloquear. No es necesaria verificacion alguna.
3 Elarchivo ahora esté bloqueado.

P Para bloquear todos los archivos de seguridad de archivos:

1 Pase el dedo por el sensor para abrir el Biomenu.

2 Seleccione Bloquear todos los archivos. No es necesaria verificacion
alguna.

3 Todos los archivos desbloqueados estan ahora bloqueados.

Descifrado de archivos de un archivo de seguridad de archivos

Inicia sesion en el equipo y desea descifrar archivos o carpetas de un archivo de seguridad
de archivos. Puede seleccionar el archivo de archivo de seguridad de archivos completo
y descifrar todos los archivos, o seleccionar archivos diferentes del archivo y descifrarlos.

P Para descifrar todos los archivos o carpetas de un archivo de seguridad
de archivos al mismo tiempo

1 Seleccione el archivo de archivos (*.uea o *.ueaf) que desea descifrar y
haga clic con el boton derecho para ver el menu contextual.
Seleccione Descifrar en...

Seleccione una ubicacion de destino donde se guardaran los archivos
descifrados.

4 Es necesaria la autenticacion. (Esto depende de las opciones que definio
cuando creo el archivo.)

5 Sus archivos ahora estan descifrados en la ubicacién de destino.

Para cifrar archivos de nuevo o crear un nuevo archivo, consulte ”Cifrado de archivos” en
la pagina 41.

» Para descifrar archivos o carpetas seleccionados de un archivo de
seguridad de archivos

1 Seleccione el archivo de archivos (*.uea) que desea descifrar y abralo
(haga doble clic y si esta bloqueado, verifiquese usted mismo).



Seleccione el archivo o archivos que desea descifrar (utilizando el mouse
y latecla Mayus o Ctrl) y con el botdn derecho haga clic para ver el menu
contextual.

Seleccione Descifrar en...

Seleccione una ubicacién de destino donde se guardaran los archivos
descifrados.

Seleccione qué desea hacer con los archivos originales del archivo:
Eliminar archivos originales - eliminara los archivos descifrados del
archivo.

Mantener archivos originales - se mantendran los archivos en el
archivo cifrado.

Sus archivos ahora estan descifrados en la ubicacion de destino.
Para cifrar archivos de nuevo o crear un nuevo archivo, consulte "Cifrado de
archivos” en la pagina 41

Compartiendo acceso a archivo de seguridad de archivos

Los usuarios pueden compartir un archivo de seguridad de archivos. Cuando crea un
archivo puede elegir los usuarios que podran acceder al archivo compartido utilizando sus
huellas digitales incluidas. A los usuarios se les puede otorgar (0 denegar) el acceso mas
tarde en Propiedades de seguridad de archivos. Cualquier persona (no sélo los usuarios
con derechos para compartir el archivo) puede acceder al archivo utilizando una
contrasefa de respaldo valida.

Importante: Todos los usuarios que comparten un archivo tienen los mismos

= derechos de acceso, incluyendo la capacidad de eliminar y agregar archivos, cambiar

contrasefia para acceder al archivo, o denegar el acceso a otros usuarios, etc.

P Para conceder acceso a usuarios cuando crea un archivo

1

Haga clic con el boton derecho en los archivos que desea cifrar y
seleccione Agregar a nuevo archivo cifrado en el menu.

Establezca una contrasefia de respaldo. Todos los usuarios utilizaran la
misma contrasefa de respaldo.

Haga clic en Avanzado >>
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Cifrar archivos ==

Mombre de archivo para el archivo:

C:\Users\root\Desktop'pshome. exe.ueaf E

() Sin contrasefia de respaldo
Usar la ;C"":"C—-SE':'.:- de respaldo global

(@ Usar la siguiente contrasefia de respaldo:
Contrasefia: Verificar contrasefia:

Come) o

Cifrar para usuarios:

roat

4 Aparecerala ventana Cifrar para usuarios con una lista de usuarios
incluidos. Haga clic en los usuarios que compartiran el archivo.

5 Haga clic en Aceptar. Todos los usuarios seleccionados pueden
desbloquear el archivo pasando el dedo por el sensor.

P Para conceder o denegar acceso a usuarios en Propiedades de seguridad
de archivos:

1 Seleccione un archivo de archivos (*.uea o *.ueaf).

2 Haga clic con el botdén derecho para ver el menua contextual y seleccione
Propiedades.

3 Siel archivo esté bloqueado, haga clic en Desbloquear para acceder a
las opciones de Propiedades. Verifiguese con una huella digital o una
contrasefia de respaldo.

4 Aqui puede cambiar la contrasefia del archivo. Esto cambiara la
contrasefia de todos los usuarios. En la ventana Conceder acceso a
usuarios seleccione la persona o personas a las que desea conceder o
denegar acceso. Todos los usuarios seleccionados pueden desbloquear
el archivo pasando el dedo por el sensor.

5 Sidesea bloquear el archivo, haga clic en Bloquear.



Si utiliza Contrasefia de respaldo global, se establecera la contrasefia que se establecié
en Configuracion de usuario del usuario que creé el archivo. Cambiar esta contrasefia
no afecta al archivo de seguridad de archivos ya creado.

Si desea que otros usuarios puedan acceder a su seguridad de archivos, debe colocar el
archivo de archivos en una carpeta compartida en su equipo.

@ Nota: Si un usuario que ha iniciado sesion desbloquea un archivo y, a continuacion,
intercambia usuarios sin cerrar sesion o reiniciar el equipo, el usuario que ahora inicie
sesion no podréa acceder al archivo incluso si el acceso es compartido. Si desea
compartir el archivo, bloquéelo antes de intercambiar usuarios.

Gestion de archivo de seguridad de archivos

P Para acceder a las propiedades de archivo de seguridad de archivos

1 Seleccione un archivo de archivos (*.uea o *.ueaf).

2 Haga clic con el botén derecho para ver el menua contextual y seleccione
Propiedades.

3 Seleccione la pestafia Seguridad de archivos.

Si el archivo esta bloqueado, haga clic en Desbloquear para acceder a
las opciones de Propiedades. Verifiguese con una huella digital o una
contrasefa de respaldo.

Aqui puede cambiar el tipo de contrasefia utilizada para el archivo y la
concesion o denegacién de acceso a otros usuarios.

5 Haga clic en Bloquear para bloquear el archivo otra vez.

] Nota: El archivo debe ser desbloqueado para acceder a las propiedades. Si desea
desbloquear el archivo, haga clic en Desbloguear en Propiedades o consulte
Blogueo/Desbloqueo de archivos.

P Para cambiar la contrasefia de respaldo de seguridad de archivos

1 Seleccione un archivo de archivos (*.uea o *.ueaf).

2 Haga clic con el botdén derecho para ver el menua contextual y seleccione
Propiedades.
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3 Seleccione la pestafia Seguridad de archivos.
4 Si el archivo esta blogueado, haga clic en Desbloquear para acceder a

las opciones de Propiedades. Verifiguese con una huella digital o una
contrasefia de respaldo.

Seleccione:

e Borrar contrasefia de respaldo para eliminar la contrasefia de
respaldo.

o

« Definir contrasefia de respaldo para definir una nueva contrasefia o
cambiarla si ya se ha definido. Seleccione:

«Usar contrasefa de respaldo global para utilizar una contrasefia
de respaldo que es comun para todos los archivos que selecciona
como protegidos por una contrasefia de respaldo global. Se puede
modificar la contrasefia en el cuadro de didlogo Seguridad de
archivos.

«Usar la siguiente contrasefia de respaldo para crear una nueva
contrasefa para el archivo.

Importante La modificacion de la contrasefia de respaldo del archivo supondré el

= cambio de este archivo para todos los usuarios. Cualquiera de los usuarios que tiene

acceso al archivo puede cambiar la contrasefia.

P Para cambiar la contrasefia de respaldo global en de usuario

1

3

Seleccione Inicio > Todos los programas > Protector Suite QL >
Centro de control

o pase el dedo para mostrar Biomenu y seleccione Centro de control

Seleccione Aplicaciones > Seguridad de archivos. Es necesaria la
autenticacion.

Aqui puede cambiar o definir la contrasefia de respaldo global. Esta
contrasefia es comun a todos los archivos que selecciona como
protegidos por la contrasefia de respaldo global (cuando crea un
archivo o en Propiedades).

Cambiar esta contrasefia no afecta a los archivos de seguridad de
archivos ya creados. Los archivos que estan actualmente bloqueados
aun estaran protegidos por la contrasefia antigua.



Seguridad personal

La Seguridad personal le permite cifrar archivos en una carpeta oculta. Es posible que la
carpeta aparezca en su Escritorio 0 en Mi PC. Dicha carpeta no estara visible para aquellos
usuarios que compartan el mismo equipo. Antes de utilizar la carpeta Seguridad personal,
debe iniciarla primero (véase mas abajo).

P Parainiciar Seguridad personal
1 Seleccione Inicio > Todos los programas > Protector Suite QL >
Centro de control
o pase el dedo para mostrar Biomenu y seleccione Centro de control

2 Seleccione Aplicaciones > Seguridad de archivos. Es necesaria la
autenticacion.

3 Seleccione la pestafia Seguridad personal .

Active/desactive el lugar en el que desea que aparezca la carpeta
Seguridad personal.

Haga clic en el boton Iniciar .
Establezca una contrasefa de respaldo.
Haga clic en Aceptar.

La Seguridad personal no esta lista para usarse y, por tanto, puede verla
en el Escritorio o en Mi PC, 0 en ambas ubicaciones (vea a continuacion
cdmo mostrar u ocultar Seguridad personal).

c&; Sugerencia: Alternativamente, puede iniciar Seguridad personal mediante el icono
Seguridad personal. Haga clic con el botdn derecho en el icono Seguridad personal
(p. ej.: en el Escritorio) y haga clic en Iniciar, o pase el dedo para visualizar el
Biomenu 'y, a continuacion, seleccione Iniciar.

P Para ocultar/mostrar Seguridad personal

1 Seleccione Inicio > Todos los programas > Protector Suite QL >
Centro de control

o pase el dedo para mostrar Biomenu y seleccione Centro de control
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2 Seleccione Aplicaciones > Seguridad de archivos. Es necesaria la
autenticacion.

3 Seleccione la pestafia Seguridad personal .

4 Active/desactive el lugar en el que desea que aparezca la carpeta
Seguridad personal. Puede aparecer en la carpeta Escritorio o en Mi PC,
0 en ambas ubicaciones a la vez. Incluso si aparece en ambas
ubicaciones, la carpeta sera la misma.

P Para establecer/cambiar la contrasefia de respaldo

1 Seleccione Inicio > Todos los programas > Protector Suite QL >
Centro de control

0 pase el dedo para mostrar Biomenu y seleccione Centro de control

2 Seleccione Aplicaciones > Seguridad de archivos. Es necesaria la
autenticacion.

3 Seleccione la pestafia Seguridad personal .

En los campos de texto que se encuentran enContrasefia de respaldo
para Seguridad personal escriba su contrasefia y vuelva a introducirla
(dos veces para verificacion).

5 Verifiquese (por ejemplo: pase el dedo, o pase el dedo y escriba la
contrasefa) cuando se le solicite.

La adicion o eliminacion de archivos es similar a la de la Seguridad de archivos. Si la
carpeta Seguridad personal esta desbloqueada, puede trabajar con ella como si fuera una
carpeta estandar (eliminar, copiar o renombrar archivos, etc.). Para cifrar archivos,
seleccione uno o mas archivos (o carpetas) y haga clic con el botdn derecho para mostrar
el menu contextual. Seleccione Agregar a Seguridad personal. También se puede
utilizar la funcién arrastrar y colocar. Para bloquear/desbloquear la carpeta, seleccionela
y haga clic con el boton derecho para mostrar el menu contextual y, a continuacion,
seleccione Bloquear o Desbloquear.

Nota: Para eliminar Seguridad personal y todo su contenido, vaya a Centro de
B; control y seleccione Aplicaciones > Seguridad de archivos , y la pestafia
Seguridad personal. Haga clic en el boton Eliminar y restablecer. Se
eliminaran todos los datos de Seguridad personal. En caso de que desee utilizar
Seguridad personal en otra ocasidn, sera necesario que vuelva a iniciarla.




Tokens de seguridad

Los cddigos de token son contrasefias de un solo uso utilizadas para acceder a recursos en
linea. Protector Suite QL permite la generacién de cddigos de token asi como la
cumplimentacion automatica de formularios una vez pasado el dedo por el sensor de
huellas digitales.

La generacion de codigos de token puede llevarse a cabo mediante el conjunto de chips
de hardware o software de huellas digitales. La generacion basada en hardware depende
del tipo de sensor de huellas digitales. Tenga en cuenta que no todos los sensores son
compatibles.

Para utilizar esta funcién debe registrarse con un proveedor que acepte codigos de token.

(RSA .,
wcony IMportacion de token de RSA SecurID

» Para obtener un codigo de token

1

Seleccione Inicio > Todos los programas > Protector Suite QL >
Centro de control

0]
Pase el dedo para mostrar Biomenu y seleccione Centro de control.

Seleccione Aplicaciones > Tokens de seguridad y verifiquese (por
ejemplo: pase el dedo, o pase el dedo y escriba la contrasefia) cuando se
le solicite.

Aparece la pestafia Tokens de seguridad. Haga clic en el botén
Agregar.

Aparece la pestafia Importacion de token de RSA SecurlD.
Incluya un nombre para el token y haga clic en Siguiente.

En el siguiente cuadro de didlogo busque El archivo securid
(*.sdtid) que recibié de su proveedor. Si se le solicita, introduzca
la contrasefia del archivo y haga clic en Siguiente.

Se activara el token de seguridad. Una vez finalizada la activacion, haga
clic en Siguiente.

Cuando el token esté preparado, haga clic en el boton Finalizar.
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Generador de cadigos de token

Puede generar cddigos de token registrando un token con la aplicacion Banco de
contrasefias o utilizando el Generador de codigos de token. El Generador de cddigos de
token es un sencillo cuadro de dialogo que le permite seleccionar un token de seguridad
y generar un c6digo de token utilizando dicho token. A continuacion, puede copiarla en
el portapapeles y pegarla donde sea necesario.

P Para generar un codigo de token

1 Pase el dedo por el sensor para mostrar el Biomenu y seleccione
Codigos de token en el menu.

Bloguear equipo

Paginas registradas
Registrar...

Iniciar seguridad personal
Codigos de token...

Centro de contral...

g
J
g
3
g
&
s

Ayuda

2 Seleccione el token que desea utilizar. Si sdlo tiene un token, el cédigo
de token se generara automaticamente.



3

Aparecera un cuadro de dialogo indicando la duracién valida
del codigo de token generado. El codigo de token tiene una
SeourlD’ . p .

validez temporal y caduca tras un periodo determinado de

tiempo (normalmente un minuto).

Segun los requisitos de su proveedor de servicio, seleccione si
se generara el codigo de token con PIN o sin PIN.

Seleccione Siguiente cuando su proveedor de servicios
requiera otro codigo de token (por ejemplo, para confirmar su
identidad tras introducir unos datos de inicio de sesion no
validos).
Haga clic en el boton Cerrar.

Gestion de tokens de seguridad

Puede editar el nombre de cada token, segln aparece en los cuadros de didlogo, o bien,
eliminar tokens.

P Para editar un token:

1

Seleccione Inicio > Todos los programas > Protector Suite QL >
Centro de control

o
Pase el dedo para mostrar Biomenu y seleccione Centro de control.

Seleccione Aplicaciones > Tokens de seguridad y verifiquese (por
ejemplo: pase el dedo, o pase el dedo y escriba la contrasefia) cuando se
le solicite.

Aparece la pestafia Tokens de seguridad. Seleccione el token que
desee editar.

Haga clic en el boton Renombrar... y escriba un nuevo nombre para el
token.

O

Haga clic en el botdén Borrar.... Cuando se elimina un token, a
continuacion se borran los datos del pasaporte del usuario.

Haga clic en Aceptar para confirmar los cambios y cerrar el cuadro de
dialogo.
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Registro y repeticion de cédigos de token (con Banco de
contrasefias)

El Banco de contrasefias puede detectar una pagina web o un cuadro de dialogo de una
aplicacion en los que se utilizan codigos de token. Una vez registrado un sitio web o
aplicacion, puede utilizar el Banco de contrasefias para rellenar automaticamente los
datos de inicio de sesién incluidos los codigos de token cuando pase el dedo por el
sensor. Sus credenciales estaran protegidas por la verificacion de huellas digitales, la
cual es practica y segura.

El Banco de contrasefias reconoce las paginas que contienen un campo de contrasefia y
muestra una indicacion de que la pagina se puede registrar. Estas indicaciones pueden
desactivarse en el cuadro de didlogo de la aplicacion Banco de contrasefias. Consulte
”Activar o desactivar indicaciones en el Banco de contrasefias” en la pagina 35.

» Para registrar credenciales con el Banco de contrasefias
1 Muestra una pagina Web o aplicacion que contiene un formulario de
cédigo de token.
Pase el dedo sobre el sensor para mostrar el Biomenu.
Seleccione Registrar en el menu.

Aparece el Asistente de registro de cédigo de token. Haga clic en
Seleccionar... para seleccionar un token de seguridad de la lista. Sisolo
esta utilizando un token, el codigo de token se rellenara
automaticamente.

Asistente de registro de cédigos de token

Esta creando el registro del formulario de codigo de token.
Introduzca su ID de usuario v seleccione el token adecuado que se
utiizara para la generacion de contraserias cada vez que se repita
el registro.

Informacion de formulario

I
m
i
=
i

Token: | RS54

ID de
usuario:

Rellene y envie el formulario Web ahora

[ Aceptar ] | Cancelar |

.

5 Haga clic en Aceptar para confirmar y cerrar.




6 Ya estan registradas las credenciales y podran repetirse
automaticamente la vez siguiente. Si ha marcado Rellene y envie el
formulario web ahora iniciara sesion en su aplicacion.

» Parareproducir un registro de cdigo de token con Banco de contrasefias

1 Aparece una pagina web o aplicacion que ha registrado.

2 Aparece unaindicacion de Banco de contrasefias informéandole acerca de
un registro existente.

3 Pase el dedo sobre el sensor.

4 (Opcional) Aparece un cuadro de didlogo de Banco de contrasefias que

le informa de que esta disponible el envio del registro. Haga clic en Si
para repetir el registro.

Nota: Marque No volver a mostrar para omitir el paso la préxima vez.

5 Las ventanas del navegador parpadean, el registro se repite y ya ha
iniciado sesion.

B; Nota: El cuadro de dialogo Tiempo de espera de contrasefia de un solo uso
aparece cuando se requiere un tiempo de espera antes de enviarse un token. Espere
el tiempo indicado antes de volver a repetir el registro.

Si se produce un error en la autenticacion de los codigos de token, se le solicitara el
siguiente codigo de token. Aparece un cuadro de dialogo preguntandole si desea que
el Banco de contrasefias generen un codigo de token nuevo o si desea enviarlo.
Seleccione Si para generarlo, seleccione No para cancelar y Generador de codigos
de token para generar y ubicar un codigo de token manualmente.
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Gestidon Protector Suite

oL

Existen tres maneras de gestionar las funciones y configuraciones
de Protector Suite QL: mediante el cuadro de dialogo Centro de
control , el icono de bandeja del sistema y el Biomenu (que aparece
cuando pasa un dedo incluido por el sensor). Este capitulo le guiara
a través de sus funciones.

Protector Suite QL También se puede acceder a sus funciones a
través del menu Inicio de Windows. Seleccione Inicio > Todos los
programas > Protector Suite QLpara ver una lista de las funciones
disponibles.



Centro de control

El Centro de control incluye varias funciones para la gestion de huellas digitales y la
configuracion del software de huellas digitales. Las opciones a las que se puede acceder
dependen del estado del software, del hardware utilizado y de las aplicaciones instaladas.

P Para ver Centro de control:

» Seleccione Inicio > Todos los programas > Protector Suite QL > Centro
de control

» 0 pase el dedo para mostrar Biomenu y seleccione Centro de control

» 0 haga clic con el boton derecho en el icono de bandeja y seleccione Iniciar
centro de control...

? Ayuda & ntroduccidn M/ Tutorial

* Gestidn del software de huellas

Huellas digitales

Incluir o editar huellas digitales
Eliminar

ImportarExportar usuario

. Aplicaciones
Iniciador de aplicaciones
’.,_; Banco de contrasefias
—=" Segquridad de archivos
Tokens de seguridad

Configuracion
. Configuracidn del sistema
w Configuracidn del usuario

Encendido seguro
Inspector de almacenamiento de huellas

Q Acerca de
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Huellas digitales

Puede incluir, editar y eliminar huellas digitales de los usuarios y, si est4 implementado el
encendido seguro, gestionar huellas digitales presentes en la memoria del dispositivo. La
lista de funciones a las que se puede acceder depende de la version de Protector Suite QL
instalada, el sensor de huellas digitales, los pasaportes y privilegios administrativos
existentes del usuario actual.

E,; Nota: Las funciones varian en funcién de los privilegios administrativos del
usuario actual. En el Modo seguro, los usuarios definidos como administradores de
huellas digitales (consulte“Modo de seguridad” en la pagina 73) pueden incluir o
editar huellas digitales para todos los usuarios registrados. En el Modo préactico,
los usuarios pueden incluir o editar solo sus propios pasaportes.

Incluir o editar huellas digitales

La inclusion es el proceso de creacion de una correspondencia entre su nombre y
contrasefia de usuario y sus huellas digitales (computerizadas, de manera que resulte
imposible reconstruir la imagen original), junto con claves de seguridad generadas
automaticamente. Todos los datos se guardan en un pasaporte de huellas digitales de
usuario.

Tras lainclusion, podra usar sus huellas digitales en lugar de tener que escribir su nombre
de usuario y contrasefia. Tenga en cuenta que si cambia el nombre de usuario de
Windows, se eliminara el pasaporte.

P Para incluir o editar un pasaporte (incluir o editar huellas digitales):
1 Seleccione Inicio > Todos los programas > Protector Suite QL >
Centro de control
o pase el dedo para mostrar Biomenu y seleccione Centro de control
0 haga clic con el botdn derecho en el icono de bandeja y seleccione Iniciar
centro de control...
2 Haga clic en Huellas digitales.
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5

Haga clic en Incluir o editar huellas digitales.

(Después de la instalacion, pero antes de incluir al primer usuario, sélo se
mostrara el asistente de Inicializar en esta seccion. Una vez
seleccionado el tipo de inclusion, el asistente de inclusion se inicia
automaticamente.)

O

haga clic con el botén derecho en el icono de la bandeja y seleccione
Editar huellas digitales...

(Opcional) En el Modo seguro, (consulte “Modo de seguridad” en la
pagina 73), el sistema muestra una lista de los pasaportes existentes.
Seleccione el usuario y haga clic en el botdén Editar para editar la huella
digital de un usuario existente o haga clic en Incluir para incluir un nuevo
usuario.

Aparece la pantalla Asistente de inclusion.

Pase el dedo por el sensor de huellas digitales o escriba la
contrasefa de usuario de Windows y, a continuacion, haga clic en
Siguiente.

z Contrasefia

Verificar v,
Para seguir pase el dedo registrado. g

Pase el dedo:

4]

Introducir la contrasefia de |
Windows:

H Desvelar contraseria...

< Atrds |[ Siguiente = ] | Cancelar




10

11

Aparece el cuadro de dialogo Multiples factores. Seleccione un
meétodo de autenticacidn. La siguiente vez que se le solicite una
verificacion, se requerira el método seleccionado (por ejemplo: inicio de
sesidn en su equipo, registro de paginas web, etc.). Se aplicara a todos
los dedos registrados. Consulte Capitulo 3, "Métodos Mdltiples factores”
, e€n la pagina 17 para obtener mas informacion.

Realice una de las siguientes acciones:

« Para incluir una nueva huella digital:

- Seleccione el dedo que desea incluir haciendo clic en el cuadro situado
sobre el dedo.

- Pase el dedo seleccionado por el sensor de huellas digitales. Cinco
imagenes correctas son necesarias para incluir una huella digital
(consulteCapitulo 3, "Inclusion de huellas digitales” , en la pagina 14para
obtener mas informacion).

- Para eliminar una huella digital:

- Seleccione el dedo que desea eliminar haciendo clic en el cuadro
situado sobre el dedo.

- Haga clic en Aceptar.

(Opcional) Si se selecciond la inclusion en el dispositivo y la configuraciéon
del sistema admite encendido seguro, también se utilizaran todas las
huellas digitales incluidas para el encendido seguro.

(Opcional) Si se selecciond lainclusion en el disco duro y la configuracion
del sistema admite encendido seguro, también se utilizaran todas las
huellas digitales incluidas para el encendido seguro.

La memoria del dispositivo es limitada. Si algunas de las huellas digitales
incluidas en los pasaportes no se asignan al encendido seguro del
dispositivo (por ejemplo otro dispositivo esta conectado), aparece el
botén Encendido encima de cada dedo. El boton Encendido aparece
"minimizado” por defecto. Se utilizara el dedo correspondiente para el
encendido seguro. Si no desea utilizar un dedo para el encendido seguro,
sino sélo para el inicio de sesion, haga clic en el boton Encendido para
eliminarlo de la memoria del dispositivo.

Haga clic en Siguiente para finalizar la inclusion.
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Eliminar

Las funciones varian en funcion de los privilegios administrativos del usuario actual. En
el Modo seguro (consulte “Modo de seguridad” en la pagina 73), s6lo los usuarios
definidos como administradores de huellas digitales pueden eliminar pasaportes de
usuario.

P Para eliminar un pasaporte existente (los datos de todos los usuarios):

1 Seleccione Inicio > Todos los programas > Protector Suite QL >
Centro de control

o pase el dedo para mostrar Biomenu y seleccione Centro de control

0 haga clic con el botdn derecho en el icono de bandeja y seleccione Iniciar
centro de control...

2 Haga clic en Huellas digitales > Eliminar.
En el modo Practico, verifiquese y confirme que desea eliminar el
pasaporte actual.
En el Modo seguro, el sistema muestra una lista de los pasaportes
existentes. Seleccione el pasaporte que desee eliminar y confirme el
borrado.

Importar 0 exportar un pasaporte de usuario

Los datos existentes del usuario (incluyendo huellas digitales, claves de cifrado,
credenciales de inicio de sesion) se pueden exportar al archivo *.vtp (un archivo de
pasaporte) y volver a importar al software de huellas digitales. El archivo *.vtp se cifray
protege mediante la contrasefia definida durante la exportacion. No puede importar la
contrasefa de un usuario existente. En este caso es necesario eliminar el pasaporte del
usuario primero.

c&; Consejo: Recomendamos que exporte el pasaporte por razones de respaldo, por
ejemplo, si cambia el nombre de usuario de Windows y, por tanto, elimina el
pasaporte puede importar el respaldo mas tarde.

» Para exportar un pasaporte existente:

1 Seleccione Inicio > Todos los programas > Protector Suite QL >
Centro de control

o pase el dedo para mostrar el Biomenu y seleccione Centro de control

0 haga clic con el botdn derecho en el icono de bandeja y seleccione Iniciar
centro de control...
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Haga clic en Huellas digitales > Importar o exportar datos de usuario.
En el Modo seguro, el sistema muestra una lista de los pasaportes
existentes. Seleccione el pasaporte que desee exportar y haga clic en
Exportar.

Seleccione el archivo de destino (*.vtp).
Defina una contrasefia para proteger los datos exportados.
Verifique el dedo (incluido en el pasaporte que esta exportando).

® Para importar un pasaporte:

1

3
4

Seleccione Inicio > Todos los programas > Protector Suite QL >
Centro de control

o pase el dedo para mostrar Biomenu y seleccione Centro de control

0 haga clic con el botdn derecho en el icono de bandeja y seleccione Iniciar
centro de control...

Haga clic en Huellas digitales > Importar o exportar datos de usuario.
En el Modo seguro, el sistema muestra una lista de los pasaportes
existentes. Haga clic en Importar.

Busque el archivo de pasaporte (.vtp).
Introduzca la contrasefa (definida durante la exportacion).
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Aplicaciones

Puede configurar la aplicacion de huellas digitales (es decir, Iniciador de aplicaciones,
Banco de contrasefias y Seguridad de archivos) en esta seccion. En caso de que no esté
registrado, acceda al enlace y registre al menos un dedo.

Iniciador de aplicaciones
Muestra las aplicaciones que se pueden iniciar mediante las huellas digitales.

Debe quedar sin asignar al menos un dedo incluido para mostrar el Biomenu. EI nimero
maximo de aplicaciones que puede iniciar es igual al nimero de dedos incluidos menos
uno, por ejemplo, si desea iniciar dos aplicaciones, debe tener tres dedos incluidos como
minimo.

P Para iniciar una aplicacién mediante una huella digital incluida:

Haga clic en el botdn Agregar. Se abrira el cuadro de dialogo Aplicacién.
Seleccione un dedo incluido que esté libre. Aparece un cuadro de dialogo
solicitandole incluir mas dedos si ninguno esta disponible.

3 Escriba el nombre de la aplicacion.
Localice el archivo que desee ejecutar. Puede ser cualquier archivo
ejecutable (por ejemplo lexplore.exe).

5 Opcionalmente, los parametros adicionales se pueden introducir en el
campo Parametros de la aplicacién (consulte pagina 37).

6 Haga clic en Aceptar.

Para obtener mas informacion detallada sobre el Iniciador de aplicaciones y los
parametros de aplicaciones, consulte Capitulo 3, ”Iniciador de aplicaciones” , en la
pagina 37

Banco de contrasefnas

Este cuadro de dialogo consta de dos partes. La primera contiene opciones de sugerencias
que aparecen para informar al usuario de las acciones del Banco de contrasefias. Para
mostrar u ocultar una sugerencia, active o desactive la casilla de verificacion antes de cada
descripcion de sugerencia.



La segunda parte contiene informacion sobre el uso del Banco de contrasefias.
Aplicaciones &J ]

Alertas | Registros

Sugerencias de Banco de contrasefias
7 | Avisarme si un registro se ha repetido -
v Q Avisarme después de crear un registro
7 Avisarme si un campo de contrasena puede editarss
7 Preguntarme si deben recordarse los datos del form| =
v Avisarme si el cuadro de didlogo se puede repetir
W
W

Avisarme si un cuadro de didlogo es adecuado para
Avisarme si un sitio Web se puede repetir

ol

Fl T b

Use Banco de contrasefias para

« didlogos de Windows ¥
« Microsoft Internet Explorer v
« Firefox Instalar extensidn...

Cerrar

Al marcar la casilla de verificacion Cuadro de dialogo de Windows se activa Banco de
contrasefas para almacenar las credenciales de la aplicacion estandar de Windows. La
compatibilidad de las credenciales web en Internet Explorer siempre esta presente; la
casilla de verificacion activa o desactiva el uso del explorador para el usuario actual. Para
el explorador Firefox se requiere instalar un plug-in. Haga clic en el enlace para comenzar
el proceso de instalacion. Debe tener Firefox como explorador predeterminado. Si se
actualiza Firefox tras la instalacion del complemento, Firefox le informara de que el
complemento del Banco de contrasefias ya no es compatible y se ofrecera a buscar uno
actual. Confirme e instale el nuevo complemento.

Para obtener mas informacion sobre el Banco de contrasefias, consulte Capitulo 3, ”Banco
de contrasefias” , en la pagina 28.

Registros

Este cuadro de didlogo enumera todos sus registros existentes. Se muestran tanto las
paginas registradas como los cuadros de dialogo. Seleccione un registro de la lista y haga
clic en uno de los botones que Aparecen debajo de Editar el registro, organice la lista de
registros (como aparecen En el biomenu) O haga clic en exportar para exportar los
registros para usarlos en otro Equipo o de respaldo e importar para importar registros
desde un archivo exportado.

Para obtener mas informacion, consulte Capitulo 3, ”Administracion de registros” , en la
pagina 33.
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Seguridad de archivos

Puede definir o modificar la contrasefia que protege los archivos guardados en los
archivos de seguridad de archivos cifrados. Esta contrasefia protegera todos los archivos
que desee proteger mediante una contrasefia de respaldo global. Se recomienda utilizar
una contrasefia de respaldo porque de lo contrario, no podra acceder a los archivos
guardados en el archivo de seguridad de archivos cuando la verificacion de huellas
digitales no es posible (en el caso de heridas en el dedo, problemas con el dispositivo,
etc.). Utilice una contrasefia segura (es decir, ocho caracteres como minimo, incluyendo
caracteres no alfanuméricos, etc.).

@ Nota: Cambiar esta contrasefia no afecta al archivo de seguridad de archivos ya
creado).

Para obtener mas informacion sobre contrasefias y seguridad de archivos consulte
Capitulo 3, "Cifrado de archivos” , en la pagina 41.

Tokens de seguridad

Comienza el cuadro de dialogo de Importar Tokens de seguridad. Para poder utilizar esta
funcion debe estar registrado con un proveedor que acepte y proporcione servicios de
OTP. Lea “Tokens de seguridad” en la pagina 53 para saber mas sobre como proceder
paso a paso a la importacion.

Configuracién

El cuadro de dialogo Protector Suite QLConfiguraciones incluye varias opciones de
configuracionProtector Suite QL. No todas las funciones del cuadro de dialogo
Configuraciones descrito aqui se pueden visualizar, las funciones disponibles varian
dependiendo de la version instalada de Protector Suite QL y los privilegios
administrativos del usuario actual.

Configuracion del sistema

Configuracion del sistema contiene la configuracién comun a todos los usuarios. El
acceso a estos valores de configuracion esta limitado a los administradores. Las siguientes
funciones se pueden configurar en Configuracion del sistema:

Inicio de sesién, Modo de seguridad, Sonido, Biometria, TPM (opcional),
Desplazamiento.



¥ Si esta usando Windows Vista, haga clic en el boton Editar... con el icono de escudo

para obtener derechos administrativos y, de esta manera, poder realizar cambios en la
Configuracion del sistema. Cuando aparezca el cuadro de dialogo Vista Control de la
cuenta de usuario introduzca sus credenciales para autenticarse en el sistema (0 s6lo

permita que el programa continue si ya ha iniciado sesion como administrador). El boton
no es visible en caso de que no se requiera 0 no sea posible la elevacion.

Inicio de sesién

Sélo los administradores pueden cambiar la configuracion del inicio de sesion. Algunos
cambios requieren que reinicie el equipo. La pantalla Configuracion del inicio de sesion

le permite:

Permitir el cambio rapido de usuario (opcional).

Sustituir el inicio de sesién en Windows por un inicio de sesion protegido de
huellas digitales

|
Configuracién de Protector Suite L‘L"-J
| Sonido I Biometria I Desplazamiento
Inicio de sesidn | Modo de sequridad

Tipo de inicio de sesion
@ Inicio de sesidn mediante huellas digitales Detalles

Permitir la omision del inicio de sesion mediante la
contrasefia de Windows

Fermiar al usuario la propia Incusion al Indar

sesidn

Inicio de sesidn estandar de Windows

Aceptar | Cancelar
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» Para cambiar la configuracién del inicio de sesion:

1

2

Seleccione Inicio > Todos los programas > Protector Suite QL >
Centro de control

o pase el dedo para mostrar el Biomenu y seleccione Centro de control

0 haga clic con el boton derecho en el icono de bandeja y seleccione Iniciar
centro de control...

Vaya a Configuracion > Configuracion del sistema > Inicio de sesion.
Seleccione:

« Inicio de sesion mediante huellas digitales
: Si se selecciona esta opcién, se activa el inicio de sesién mediante
huellas digitales en el equipo.

«No mostrar mensaje CTRL+ALT+SUPR

: N0 se muestra el mensaje estandar CTRL+ALT+SUPR de
Windows. (El cuadro de diadlogo de inicio de sesion para
introducir el nombre de usuario/dominio/contrasefia se puede
invocar si se presiona CTRL+ALT+SUPR de forma que el
usuario pueda iniciar sesion mediante el nombre de usuario y
contrasefia.)

«Permitir la omision del inicio de sesion mediante la
contrasefia de Windows: si esta activada, se puede utilizar el
inicio de sesion estandar de Windows. Si no lo esta,
Unicamente los administradores de huellas digitales pueden
iniciar sesién utilizando nombre y contrasefia de usuario.

«Permitir al usuario la propia inclusién al iniciar sesion : los
usuarios pueden incluir sus dedos al iniciar sesién en el equipo.

@ *Si esta utilizando Windows Vista, haga clic en Detalles para ver la
configuracion de los proveedores de credenciales, es decir, como el sistema
administra la autenticacion de usuario. Consulte "Proveedores de
credenciales en Windows Vista" para obtener mas informacion

« Cambio rapido de usuario

. Si esta seleccionada esta opcion, esta activado el cambio rapido de
usuario biométrico controlado por huellas digitales (si es compatible con
el sistema). Cuando se admite el cambio rapido de usuario pero no esta
activado, se le pedira que lo active en el sistema. El cambio rapido de
usuario no se puede activar si el ordenador es miembro de un dominio.



@ Si esta utilizando Windows Vista, esta opcion esta siempre activada
de forma predeterminada y no se puede cambiar.

« Inicio de sesion estandar de Windows: si se selecciona esta opcion,
se desactiva el inicio de sesién mediante huellas digitales y se utiliza el
inicio de sesion estandar de Windows.

« Activar inicio de sesién unico de encendido seguro

: seleccione esta opcidn para realizar la autenticacion de huellas digitales
del inicio de sesion y del encendido seguro en un Unico paso. Los
usuarios verificados en el nivel de la BIOS inician sesién
automaticamente en Windows.

4 Haga clic en Aceptar y reinicie el equipo.

¥ Proveedores de credenciales en Windows Vista

Los proveedores de credenciales ofrecen varias maneras de poder autenticarse en el
sistema. El proveedor de contrasefias de Microsoft requiere el nombre de usuario y la
contrasefia, el proveedor de huellas digitales necesita que pase el dedo por el sensor. La
lista de proveedores de credenciales variara segun la configuracion de un sistema
determinado.

» Para ver la configuracion de un proveedor:
1 Seleccione Inicio > Todos los programas > Protector Suite QL >
Centro de control

o pase el dedo para mostrar el Biomenu y seleccione Centro de control
0 haga clic con el boton derecho en el icono de la bandeja y seleccione
Comenzar Centro de control...

2 Seleccione Configuracién > Configuracion del sistema>Inicio de
sesion.
3 Haga clic en Detalles.

Las siguientes funciones son definidas por los proveedores de
credenciales:

e Inicio de sesién define el modo en que los usuarios se autentican
cuando inician sesion en el sistema (por ejemplo mediante huellas
digitales sélo, mediante nombre y contrasefia, etc.)

« Desbloquear define el modo en que los usuarios se autentican cuando
desbloquean el equipo.
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« Ejecutar como administrador es una funcion de Windows Vista. Un
usuario que inicia sesion como usuario limitado puede autenticarse como
administrador y ejecutar una aplicacion limitada a administradores.

« Cambiar contrasefia define el tipo de autenticacién necesaria para
cambiar la contrasefia de usuario (por ejemplo verificacion de huellas
digitales, nombre y contrasefia de usuario).

Seleccione:

« Marcar imagen de mosaico de usuario incluido para mostrar un
icono de huella digital sobre el mosaico de la cuenta de usuario para
marcar que un usuario esta incluido y que el inicio de sesion sera
administrado por una huella digital. Si no esta seleccionado, el mosaico
de la cuenta aparecera como de costumbre. Esto establecera el
proveedor de contrasefias de Microsoft en "ajustado” (consulte a
continuacion).

« Permitir al usuario la propiainclusién al iniciar sesion para que los
usuarios gue tengan una contrasefia valida pero sin huellas digitales
incluidas puedan incluir sus propios dedos cuando inicien sesién en el
equipo.

Para cambiar la configuracion de un proveedor, seleccione uno de la lista
y haga clic en Detalles...(o haga doble clic en el proveedor).

@ Nota: El proveedor de huellas digitales y el proveedor de contrasefias de
Microsoft no pueden ser definidos por el usuario. Sus configuraciones estan

predefinidas.

7 Aparecera un cuadro de didlogo que permite ver las configuraciones del

proveedor seleccionado. Las opciones son las siguientes:

« Activado activara el proveedor. Por ejemplo, cuando esté establecido
Activado para el proveedor de huellas digitales en la seccion Inicio de
sesion, se solicitara a los usuarios que se autentiquen pasando el dedo
por el sensor cuando inicien sesion en el equipo.

« Desactivado desactivara el proveedor. Por ejemplo, cuando en la
seccion Inicio de sesion el proveedor de contrasefias de Microsoft esta
establecido en Desactivado y el proveedor de huellas digitales en
Activado, solo se permitira la verificacion con huellas digitales al iniciar
sesion.



« Ajustado - para un usuario el proveedor ajustado parece estar aun
Activado pero el proveedor de huellas digitales desactivara el control de
sus funciones.

@ Nota: El proveedor de huellas digitales no se puede definir como ajustado pero
puede ajustar otros proveedores (como por ejemplo el proveedor de contrasefias
de Microsoft).

Modo de seguridad
Protector Suite QL puede trabajar en tres modos de seguridad:
Modo seguro, Modo préactico y Modo personalizado.

Los modos de seguridad varian segun los derechos concedidos a los usuarios. Entre estos
derechos se encuentran por ejemplo permisos para incluir usuarios, eliminar o editar
huellas digitales, etc.

Haga clic en Detalles para ver la configuracion de las normativas de seguridad de cada
modo. Solo se pueden cambiar las normativas del Modo personalizado.

Grupos de administradores de huellas digitales

Contiene una lista de grupos de usuarios de seguridad local o de dominio definidos como
"administradores de huellas digitales”. Estos usuarios poseen derechos administrativos
para gestionar Protector Suite QL Sus derechos se definen en las normativas del Modo de
seguridad (consulte abajo).
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Configuracién de Protector Suite L"E_E"J

Sonido I Biome tria I Desplazamiento |
Inicio de sesidn | Modo de seguridad

Modo seguro Detalles
El modo seguro introduce el rol de administrador, Sdlo los
administradores pueden induir a nuevos usuarios.

'@ Modo practico Detalles

El modo practico permite a cualquier usuario que haya iniciado
sesidn induirse.

Modo personalizado Detalles
El modo personalizado permite a los administradores definir el
comportamiento de cada elemento de configuracién.

Grupos de administradores. ..

Aceptar | Cancelar

P Para seleccionar un modo de seguridad:

1

Seleccione Inicio > Todos los programas > Protector Suite QL >
Centro de control

o pase el dedo para mostrar el Biomenu y seleccione Centro de control
o haga clic con el boton derecho en el icono de la bandeja y seleccione
Comenzar Centro de control...

Seleccione Configuraciones > Configuracién del sistema
Seleccione la pestafia Modo de seguridad. Seleccione:

« Modo seguro. En el Modo seguro solo un administrador de huellas
digitales tiene acceso ilimitado a todas las funciones de gestion de huellas
digitales (por ejemplo, crear, eliminar pasaportes de huellas digitales para
todos los usuarios), incluyendo Inspector de almacenamiento de huellas
y Administracion de encendido seguro.

« Modo practico. En el Modo practico, todos los usuarios comparten los
mismo derechos. Por ejemplo, todos los usuarios pueden crear, editar o
eliminar su propio pasaporte de huellas digitales.

« Modo personalizado.La configuracion de las normativas del modo
personalizado se puede establecer de manera diferente para los
administradores y usuarios limitados.

Haga clic en Aceptar para cerrar el cuadro de dialogo.



Normativas del modo de seguridad

Las normativas del Modo préactico y Modo Seguro estan preestablecidas y no se pueden
modificar. S6lo se pueden cambiar las normativas del Modo personalizado. Seleccione y
haga doble clic en una normativa para ver sus detalles.

MNormativas L""é:_hJ ]
Normativa Administrador  Usuario limitac_ *
Encendido seguro: Activar\Desactivar encendido seguro Si S
Encendido seguro: Agregar huellas digitales a encendido seguro Si S0
Indusidn: Autoeditarse Si Si
Indusidn: Autoeliminarse S0 Si
Indusidn: Autoexportarse Si Si
Indusidn: Autoimportarse Si S s
Indusidn: Autoinduirse Si Si
Indlusidn: Editar otros usuarios Mo Mo
Indusidn: Eliminar otros usuarios No Mo
Indusian: Exportar otros usuarios No Mo
Indusién: Importar otros usuarios Mo Mo
Indusidn: Induir otros usuarios No Mo
Inclusidn: Induir usuarios sin escanear huellas digitales Mo Mo
Indusidn: Realizar siempre verificacion del usuario al acceder a la configura... No Mo
Indusion: Revelar contrasefia i Si i
Trenartar Aa slmaranamicants Ao hicllze s Eliminar hosllze Adinitslac LAY Mlm

1 b
| Copiar. .. | | Cambiar... | [ Aceptar ] | Cancelar | | Ayuda

P Para editar normativas en el modo personalizado:
1 Seleccione Inicio > Todos los programas > Protector Suite QL >
Centro de control

o pase el dedo para mostrar el Biomenu y seleccione Centro de control
o haga clic con el boton derecho en el icono de la bandeja y seleccione
Comenzar Centro de control...

Seleccione Configuraciones > Configuracién del sistema
Seleccione la pestafia Modo de seguridad.

Haga clic en el boton de opcidén Personalizary, a continuacion, en
Detalles. Aparecera la ventana de normativas. Consulte los detalles de
las normativas a continuacion.
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5 Haga clic en el boton Cambiar (o doble clic) para editar la configuracion

6

de las normativas.
Haga clic en Aceptar para cerrar el cuadro de dialogo.

Las normativas se pueden definir de manera diferente para un administrador de huellas
digitales y cuentas de usuario limitado. Seleccione Permitir/denegar para definir los
derechos para cada grupo de usuarios.

Puede copiar la configuracion de las normativas del modo seguro o practico al modo
personalizado y editarlas posteriormente. Esto es conveniente si desea hacer unos pocos
cambios en la configuracion de las normativas.

® Para copiar las normativas del modo préactico al modo seguro:

1

Seleccione Inicio > Todos los programas > Protector Suite QL >
Centro de control

o pase el dedo para mostrar el Biomenu y seleccione Centro de control
o0 haga clic con el boton derecho en el icono de la bandeja y seleccione
Comenzar Centro de control...

Haga clic enConfiguraciones > Configuracién del sistema
Seleccione la pestafia Modo de seguridad.

Haga clic en el botdén de opcion Personalizary, a continuacion, en
Detalles. Aparece la ventana de normativas. Consulte los detalles de las
normativas a continuacion.

Haga clic en el botén Copiar para copiar la configuracion de las
normativas.

Seleccione Seguro o Modo practico y la configuracion de las normativas
se copiara del modo seleccionado.

Ahora puede editar las normativas utilizando el boton Cambiar.
Haga clic en Aceptar para cerrar el cuadro de didlogo.

Detalles de las normativas:



Seleccione y haga doble clic en una normativa para ver sus detalles.

=)

Detalles sobre normativas

Activar\Desactivar encendido seguro

Permite activar o desactivar encendido seguro en este equipo.

Administrador Usuario limitado

Denegar

Aceptar ] | Cancelar

Inclusion:

Realizar siempre verificacion del usuario al acceder a la configuracion: Se
solicita siempre al usuario que realice la verificacion al acceder a la
configuracion de la aplicacion en el Centro de control. Esta normativa esta
activada de forma predeterminada sélo en el Modo seguro.

Eliminar otros usuarios: permite la eliminacion de un pasaporte de huellas
digitales perteneciente a un usuario incluido en este equipo. No es necesaria
verificacion antes de eliminar los pasaportes.

Autoeliminarse: después de la verificacion permite eliminar un pasaporte de
huellas digitales perteneciente al usuario que ha iniciado sesion actualmente

Editar otros usuarios: permite la edicion de un pasaporte de huellas digitales
perteneciente a cualquier usuario incluido en este equipo, por ejemplo,
agregar o eliminar huellas digitales incluidas.

Autoeditarse: permite la edicion de un pasaporte de huellas digitales
perteneciente al usuario que ha iniciado sesion actualmente, por ejemplo
agregar o eliminar huellas digitales incluidas.

Incluir otros usuarios: permite que otros usuarios incluyan huellas digitales.
Sélo pueden incluirse los usuarios con una cuenta de Windows valida.

Autoincluirse: permite al usuario que ha iniciado sesion actualmente incluir
huellas digitales.

Incluir usuarios sin escanear huellas digitales: permite que los usuarios se
incluyan sin escanear sus huellas digitales. Se les solicitara a los usuarios que
escaneen sus huellas digitales la proxima vez que inicien sesion.
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Exportar otros usuarios: permite exportar un pasaporte de huellas digitales
perteneciente a cualquier usuario incluido en este equipo.

Autoexportarse: permite exportar un pasaporte de huellas digitales
perteneciente al usuario que ha iniciado sesion actualmente.

Importar otros usuarios: permite importar un pasaporte de huellas digitales
perteneciente a cualquier usuario incluido en este equipo.

Autoimportarse: permite importar un pasaporte de huellas digitales
perteneciente al usuario que ha iniciado sesion actualmente.

Revelar contrasefa: permite revelar la contrasefia de Windows de un usuario
durante la inclusion de huellas digitales.

Inspector de almacenamiento de huellas:

Eliminar huellas digitales: permite eliminar cualquier huella digital de su
dispositivo. (La normativa Utilizar Inspector de almacenamiento de huellas
debe estar activada para que surta efecto.)

Eliminar huellas digitales de otros usuarios: permite eliminar huellas digitales
de otros usuarios. Sin embargo, debe quedar como minimo una huella digital
incluida para cada usuario. (La normativa Utilizar Inspector de
almacenamiento de huellas debe estar activada para que surta efecto.)

Eliminar huellas digitales no utilizadas: permite que los registros de huellas
digitales que no pertenecen a ningun usuario incluido localmente sean
eliminados, por ejemplo, de la instalacion anterior. (La normativa Utilizar
Inspector de almacenamiento de huellas debe estar activada para que surta
efecto.)

Utilizar Inspector de almacenamiento de huellas: permite el uso de Inspector
de almacenamiento de huellas, es decir, los usuarios pueden eliminar sélo sus
propias huellas digitales (excepto la Gltima, o lo que es lo mismo, debe quedar
una huella digital incluida como minimo).

Encendido seguro:

Agregar huellas digitales al encendido seguro: permite agregar huellas
digitales al encendido seguro durante la inclusion. Si esta desactivado, las
huellas digitales incluidas no se pueden utilizar para la verificacion del
encendido seguro.

 Activar/desactivar encendido seguro: permite activar o desactivar el

encendido seguro en este equipo.



Sonido

Se reproduce el sonido seleccionado cuando una operacion de huella digital falla o se
realiza satisfactoriamente. Puede utilizar los sonidos predeterminados del sistema,
desactivar sonidos o buscar su archivo de audio favorito (formato .wav).

Configuracién de Protector Suite

| Inicio de sesidn |

Sonido Biome tria

Sonido de funcionamiento correcto

_) Ninguno

L

Sonido de fundonamiento incorrecto
_! Ninguno
@ Predeterminado

") Personalizar

=)
Modo de seguridad
I Desplazamiento
=
Aceptar | Cancelar

Biometria

La configuracion biométrica le permite modificar la configuracion del nivel de seguridad
del sensor de huellas digitales. Es necesario reiniciar cada vez que realice algin cambio.

» Para cambiar la configuracion biométrica:

1

Seleccione Inicio > Todos los programas > Protector Suite QL >

Centro de control

o pase el dedo para mostrar el Biomenu y seleccione Centro de control
o haga clic con el boton derecho en el icono de la bandeja y seleccione

Comenzar Centro de control...

Haga clic en Configuraciones > Configuracion del sistemay vaya a

Modo de seguridad > Biometria
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« Bloqueo de intruso

-Cuenta de bloqueo: establece el nimero permitido de
intentos de verificacion fallidos (pasos de dedos) antes de que
el dispositivo se bloquee.

«Tiempo de bloqueo: establece el tiempo en que el dispositivo
guedara bloqueado. Transcurrido este tiempo, puede volver a
utilizar el sensor de huellas digitales.

« Rendimiento biométrico define la precision con que un escaneo de
huella digital debe coincidir con las muestras incluidas. Tenga en cuenta
gue utilizando el nivel mas bajo puede comprometer la seguridad del
dispositivo. El nivel mas alto, sin embargo, requiere una perfecta
coincidencia con la muestra incluida y puede dar lugar a verificaciones
fallidas continuadas también para los usuarios autorizados. Se
recomienda el nivel predeterminado (medio).

TPM (opcional)

Esta pagina se muestra cuando se detecta una aplicacion de gestion TPM de terceros. La
inicializacion TPM permite el uso del mddulo de seguridad TPM por parte de la funcion
multiples factores. Consulte Capitulo 3, "Métodos Mdltiples factores” , en la pagina 17
para ver como configurar los métodos Multiples factores durante la inclusion de las
huellas digitales.

P Para iniciar el modulo TPM:

1

4

Haga clic en el bot6n Iniciar TPM para ejecutar el asistente de inicio de
TPM.

Haga clic en Siguiente en la pantalla Bienvenido. Se realiza la
inicializacion.

Se muestra el resultado de la operacién. Protector Suite QL Si la
operacion ha sido correcta, puede usar la seguridad TPM adicional.

Haga clic en el boton Finalizar para cerrar el asistente.

Desplazamiento

Puede utilizar el sensor de huellas digitales para desplazarse por el Biomenu(consulte
pagina 90) o cualquier aplicacion de Windows en lugar de la rueda del mouse.



Active o desactive la funcion de desplazamiento seleccionando la opcién Funciones de
desplazamiento de sensor en el icono de bandeja (haga clic en él con el boton secundario
y seleccione la funcion) o pulsando la tecla de cambio de desplazamiento.

Cuando la opcidn Funciones de desplazamiento de sensor esta marcada, el icono de
bandeja cambia para indicar que la funcidn de desplazamiento esta activada. La tecla de
acceso rapido no esta definida de forma predeterminada después Protector Suite QL de la
instalacion de y debe activarse (consulte a continuacion).

» Para configurar la funcion de desplazamiento y la tecla de acceso rapido
de cambio de desplazamiento:

1 Seleccione Inicio > Todos los programas > Protector Suite QL >
Centro de control

o pase el dedo para mostrar el Biomenu y seleccione Centro de control
o0 haga clic con el boton derecho en el icono de la bandeja y seleccione
Comenzar Centro de control...

Haga clic en Configuracion > Configuracion del sistema..
Seleccione la pestafia Desplazamiento.

« Haga clic en el botén Probar despl. para probar el desplazamiento con
los valores seleccionados.

« Velocidad: desplace la barra deslizadora para ajustar la velocidad de
desplazamiento. Esto define la velocidad a la que se desplazara el cursor
cuando mueva el dedo sobre el sensor.

« Aceleracion: mueva la barra deslizadora para definir la aceleracion del
desplazamiento. Cuanto mas rapido pase sobre el sensor, mas rapido
sera el desplazamiento.

« Puede definir la tecla de acceso rapido de cambio de desplazamiento en
el campo Tecla cambio despl.. Pulse la(s) tecla(s) que desee utilizar
para activar o desactivar la funcion de desplazamiento.

4 Haga clic en Aceptar para cerrar el cuadro de dialogo.

Gestién Protector Suite QL 81



82

Configuracion de usuario

Configuracion de usuario contiene valores de configuracion especificos del usuario. Las
siguientes funciones se pueden configurar en Configuracion de usuario:

General

Marque la casilla de verificacion Mostrar icono en bandeja para mostrar el icono de la
bandeja que ofrece un acceso rapido a algunas funciones de Protector Suite QL. Consulte
“Icono de la bandeja del sistema” en la pagina 89para obtener mas informacion sobre las
funciones disponibles en el icono de la bandeja.

Mascara de biomenu

Seleccione una mascara (apariencia) para el Biomenu de Protector Suite QL. En la parte
derecha de la pagina se muestra un ejemplo. (La vista previa de la mascara no se admite
en Windows 2000.)

Configuracian de la aplicacion biométrica &J

General | Mascara de biomend

Selecdone la mascara de Bioment.

Mazscara Aluminio
Mascara Elegante
Mascara Invierno
Mascara Metal
Mascara Moderna
Mascara Oficina
Mascara Otofio
Méscara Transparente
Mascara XP

Aceptar ] [Cancelar

Encendido seguro (opcional)

La funcion de encendido seguro evita el acceso no autorizado al equipo del usuario a nivel
de BIOS. Los ordenadores con la funcion de encendido seguro activada no cargaran el
sistema operativo desde el disco duro sin una autenticacion correcta de las huellas
digitales.



Las muestras de huellas digitales se almacenan en una memoria del dispositivo de huellas
digitales. Durante el arranque del equipo, se le solicita una autenticacion de huellas
digitales. El tiempo para pasar el dedo por el sensor es limitado. El equipo sélo arrancara
si la huella digital escaneada coincide con una muestra almacenada en la memoria del
dispositivo. Tras una verificacion correcta, el proceso de arranque continta normalmente.

Activacién del encendido seguro en Protector Suite QL

Las opciones para trabajar con el encendido seguro se muestran sélo si el equipo admite
esta funcién (admitida principalmente en equipos portatiles). En la mayoria de las
configuraciones, el encendido seguro se activa automaticamente tras incluir al primer
usuario.

» Para activar/desactivar el encendido seguro:

1 Seleccione Inicio > Todos los programas > Protector Suite QL >
Centro de control

o pase el dedo para mostrar el Biomenu y seleccione Centro de control
o haga clic con el boton derecho en el icono de la bandeja y seleccione
Comenzar Centro de control...

Haga clic en Configuracion > Encendido seguro.

Seleccione la casilla de verificacion Permitir encendido seguro usando
huellas digitales .

4 Haga clic en Finalizar.

Si se ha configurado la inclusion en el disco duro, habra mas opciones disponibles en el
cuadro de didlogo Encendido seguro. Las huellas digitales de la memoria de encendido
seguro aparecen en la ventana Huellas digitales autorizadas para el encendido seguro.
Aqui puede eliminar dedos de la memoria para el encendido seguro. Para agregar huellas
digitales al encendido seguro, consulte Capitulo 3, ”Inclusion de huellas digitales” , en la
pagina 14).

Inicio de sesidn Unico en seguridad del arranque

El encendido seguro se puede configurar para que interopere con el inicio de sesion
mediante huellas digitales. Si una huella digital utilizada para la funcion de encendido
seguro coincide con una huella digital en algun pasaporte existente, el usuario
correspondiente inicia la sesion automaticamente sin tener que introducir la contrasefia de
Windows o pasar el dedo una segunda vez. Puede requerirse otro método de
autenticacion, esto dependera de lo que haya establecido en el cuadro de dialogo
Multiples factores (consulte Capitulo 3, ”Inclusion de huellas digitales” , en la

pagina 14).
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P Para activar el inicio de sesion de Windows automatico para usuarios

verificados mediante encendido seguro:

1 Seleccione Inicio > Todos los programas > Protector Suite QL >
Centro de control

o pase el dedo para mostrar el Biomenu y seleccione Centro de control
o haga clic con el botén derecho en el icono de la bandeja y seleccione
Comenzar Centro de control...

2 Haga clic en Configuracién > Configuracién del sistema
3 Seleccione la pestafa Inicio de sesion.
Seleccione Activar inicio de sesion unico de encendido seguro.

]E Nota: Su hardware debe ser compatible con el encendido seguro para poder utilizar
esta funcion de inicio de sesion Unico y debe tener privilegios administrativos para
cambiar la configuracion.

Inspector de almacenamiento de huellas (opcional)
Esta funcion esta disponible sdlo cuando se utiliza la inclusion en el dispositivo.

El Inspector de almacenamiento de huellas es una herramienta que se utiliza para ver y
editar el contenido almacenado en el dispositivo del sensor de huellas digitales. Se
muestran todos los registros almacenados en el dispositivo.

Aparece una descripcion para cada dedo junto con informacion sobre el uso del encendido
seguro (autenticacion antes del inicio), aplicaciones (por ejemplo, Registro) y métodos de
autenticacion de Multiples factores.

Inspector de almacenamiento de huellas
A continuadidn se muestran todos los registros del sensor, Utilice el botdn Eliminar para borrar los
registros que ya no se necesitan. Pulse Aceptar para gue los cambios sean permanentes.
#  Usuario Dedo Encendido Aplicacion Seguridad
1 root indice izqui... s si no
2 root corazon izq... s si no
Eliminar Aceptar Cancelar




P Para eliminar huellas digitales del dispositivo:

1 Seleccione el registro que desea eliminar y haga clic en el boton
Eliminar. La lista de registros se actualizara para reflejar el cambio.

2 Unavez que haya eliminado todos los registros que no necesite, haga clic
en el boton Aceptar para hacer permanentes los cambios, o haga clic en
Cancelar para descartar los cambios.

Se debe conservar al menos una huella digital para cada pasaporte. Para
gestionar o eliminar todo un pasaporte, use el asistente Incluir o editar
huellas digitales o Eliminar (consulte “Incluir o editar huellas digitales”
en la pagina 61).

E,; Nota: La autorizacion para eliminar huellas digitales se define en la configuracion de
normativas del modo de seguridad (consulte “Modo de seguridad” en la pagina 73).
Algunos derechos pueden limitarse Unicamente a administradores de huellas

digitales.

Calibracion del sensor (opcional)

Si el sensor permite esta funcion, se abre el cuadro de dialogo de calibracién. Haga clic
en el boton Calibrar y espere a que termine el proceso de calibracion. Puede utilizar la
calibracion cuando note que el sensor no funciona correctamente. No toque el sensor
durante la calibracion.

Ayuda

Introduccion

La Pagina de inicio aparece cuando al pasar el dedo por el sensor no se han reconocido
huellas digitales. Contiene un enlace al recorrido del producto Protector Suite QL y otro
a la inclusion de huellas digitales. Se puede acceder mas tarde desde Centro de control

> Ayuda > Introduccion.

Tutorial
Esto iniciara el Tutorial de huellas digitales.
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El tutorial incluye un breve video que muestra ejemplos de escaneado de huellas digitales
correcto e incorrecto. A continuacion, pruebe crear sus primeras muestras de huella
digital.

z Tutorial de huellas digitales

Procedimiento correcto para pasar el dedo
Aprenda a crear muestras dptimas.

Para pasar el dedo correctamente, siga las instrucciones
descritas a continuacion:

« Sitie el dedo plano en el centro del sensor

= Comience a pasar el dedo suavemente desde el doblez

N\. i _,1/----: mas cercano ala yema del dedo
1 - e = Mo levante el dedo cuando lo pase por el sensor
(1 (
Repetir animacion Omitir el tutorial
I < Atrds ” Siguiente > ] I Cancelar

Para obtener mas informacion, consulte Capitulo 3, ”Tutorial de huellas digitales”, en la
pagina 21.

K

Nota: Para mostrar la ayuda basada en HTML, seleccione Protector Suite QL Inicio
> Todos los programas > Ayuda o haga clic en el icono Ayuda en el cuadro de
dialogo Centro de control. Para ver la ayuda HTML contextual, pulse F1 en el
cuadro de didlogo para el que necesita ayuda.




Biomenu

El Biomenu ofrece acceso a las funciones y configuraciones de Protector Suite QL. El
numero de elementos disponibles depende de los componentes instalados.

» Para ver el Biomenu:
» pase el dedo incluido por el sensor de huellas digitales.

Para mostrar el Biomenu cuando la verificacién de huellas realiza otra
accion (por ejemplo, se vuelve a reproducir una pagina registrada),
mantenga pulsado Mayus al pasar el dedo por el sensor.

Utilice el ratdn o el sensor para navegar. Si utiliza el sensor, mueva el dedo para navegar
por el Biomenu y pulse el elemento resaltado para ejecutar la accién correspondiente.
Puede configurar las opciones de desplazamiento en el cuadro de dialogo Configuracion
del sistema (consulte “Desplazamiento” en la pagina 80).

El Biomenu esta disponible en varias mascaras.
Para ver o cambiar mascaras, abra Centro de
control > Configuracion > Configuracion de
usuario, pase el dedo para verificar y vaya a la
Bl i ficha Méscara de biomenu.

*Bloquear equipo

El primer elemento de menu contiene el
comando Bloquear equipo y permite
Iniciar seguridad personal bloquear el equipo. Pase el dedo por el
sensor para desbloquear el equipo de
nuevo

sPaginas registradas (opcional)

Paginas registradas

&K & &

Registrar...

Codigos de token...

g
é.‘;

Centro de control...

Q@ Ayuda Muestra listas de las paginas web
registradas por el Banco de contrasefas.
Para mostrar y cumplimentar una pagina
registrada en el explorador Web predeterminado, haga clic en el nombre
de la pagina Web en la lista. Se puede editar la apariencia de la lista en
la ficha de Banco de contrasefias en Configuracion del sistema. Consulte
Capitulo 4, "Banco de contrasefias” , en la pagina 66.

* Registrar...(opcional)
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Registra una nueva ventana (pagina Web o cuadro de didlogo). Para
obtener mas informacion sobre el registro del Banco de contrasenias,
consulte Capitulo 3, "Registro de paginas Web y cuadros de didlogo”, en
la pagina 28.

» Seguridad personal (opcional)

Dependiendo del estado actual, se visualizaran las opciones Iniciar
seguridad personal, Bloquear seguridad personal o Desbloquear y
abrir seguridad personal. La opcion Inicilizar preparara la Seguridad
personal para utilizarla y, después de ello, las opciones de bloqueo,
desbloqueo o apertura de la Seguridad personal estaran disponibles.

» Bloguear todos los archivos (opcional)

Bloquea todos los archivos de seguridad de archivos que estan abiertos
actualmente. Este elemento aparecera sélo cuando haya dos archivos
desbloqueados como minimo.

» Cddigos de token...(opcional)

Muestra el Generador de cédigos de token. El Generador de cédigos de
token es un cuadro de didlogo sencillo que le permite seleccionar un
token de seguridad y generar un cédigo de token utilizando dicho token.

e Centro de control...

muestra el cuadro de diadlogo Centro de control (consulte “Centro de
control” en la pagina 60).

* Ayuda

Muestra la ayuda HTML. Para ver la ayuda HTML contextual, pulse F1 en
el cuadro de didlogo para el que necesita ayuda.
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Icono de la bandeja del sistema

Protector Suite QLEI icono de en la bandeja del sistema indica que el programa esta en
ejecucion y proporciona el acceso a las funciones que no requieren la autenticacion de las
huellas digitales.

Editar huellas digitales...
Iniciar centro de control...
Mo utilizar sensor

Funcién de desplazamiento de sensor

Ayuda

Acerca de...

Editar huellas digitales...
Abre el asistente para la inclusion de huellas digitales.

También puede iniciar este asistente desde el Centro de control si selecciona Huellas
digitales > Incluir o editar huellas digitales.Consulte Capitulo 3, ”Inclusién de
huellas digitales” , en la pagina 14para obtener informacién detallada sobre como
incluir dedos.

Iniciar centro de control...
Comienza el Centro de control de Protector Suite QL (consulte pagina 60).

No utilizar sensor/Utilizar sensor

Permite separar temporalmente el dispositivo de huellas digitales de Protector Suite QL
para que otra aplicacion pueda usarlo. Este comando libera el dispositivo para la sesion
de usuario actual. (El dispositivo solo se puede utilizar por una aplicacion en cada
momento.)

Si selecciona la opcidn No utilizar sensor, no verificara las huellas digitales.Protector
Suite QL

Importante: Esta funcion es s6lo para usuarios avanzados, por ejemplo,
= programadores de otras aplicaciones biométricas.
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Funcién de desplazamiento de sensor

Cuando la opcidn Funciones de desplazamiento de sensor esta marcada, el icono de
bandeja cambia para indicar que la funcion de desplazamiento esté activada. La tecla de
acceso rapido no esta definida de forma predeterminada después de la instalacion de
Protector Suite QL y debe activarse (consulte a continuacion “Desplazamiento” en la
pagina 80). Desactivar para deshabilitar el desplazamiento.

Ayuda

Muestra la ayuda HTML. Para ver la ayuda HTML contextual, pulse F1 en el cuadro de
didlogo para el que necesita ayuda.

Acercade

Muestra la informacion de producto sobre Protector Suite QL.

Panel de informacion del lector de huellas digitales

90

El panel de informacion del lector de huellas digitales contiene informacion sobre el
sensor y una ventana de prueba para el escaneo de huellas digitales. Puede utilizar este
cuadro de didlogo para obtener informacidn sobre el sensor en el caso de que ocurra un
problema de hardware a la hora de comunicarse con el soporte técnico, etc.

P Para ver el Panel de informacion del lector de huellas digitales

1 Seleccione Inicio > Panel de control

2 Hagaclic en elicono Sensor de huellas digitales. Aparecera el cuadro de
dialogo Panel de informacién del lector de huellas digitales.

« Seleccione la pestafia Version para ver informacion sobre el sensor
(como por ejemplo tipo de dispositivo, nombre, version, etc.)

Para exportar la informacion a un archivo de texto, haga clic en Guardar
y seleccione una ubicacion donde el archivo se guardara
(FingerprintSensorVersion.txt por defecto).

« Seleccione la pestafia Prueba de huellas para ver las imagenes de
prueba de las huellas escaneadas al pasar su dedo por el sensor.

3 Haga clic en Cerrar para cerrar la ventana.



Capitulo 5
Solucién de problemas
de Protector Suite QL

Instalaciéon

No puedo instalar Protector Suite QL .

» Compruebe sus privilegios. Aguel usuario que instale
Protector Suite QL debe tener privilegios de administrador.

» Compruebe que cuenta con suficiente espacio libre en el
disco. Para instalar Protector Suite QL , necesitara
aproximadamente 40 MB.

« Compruebe el sistema. Unicamente Windows 2000, 2003,
Windows XP y Windows Vista son compatibles.

Protector Suite QL no funciona después de instalar.
» Es necesario reiniciar después de instalar Protector Suite

QL.
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Inclusién de huellas digitales

92

El dispositivo no funciona.

Compruebe la conexién del dispositivo.

Compruebe si el controlador esta correctamente instalado. Normalmente, los
controladores se instalan durante la instalacion de Protector Suite QL . Sin
embargo, si experimenta algun problema, encontrara los controladores
necesarios en la subcarpeta Controladores de la carpeta de instalaciéon. Para
obtener informacion especifica sobre el dispositivo para la instalacion del
controlador, consulte Readme.txt en la carpeta Controladores. (Para
comprobar el estado del dispositivo, haga clic con el botén derecho del raton
en Mi PC, seleccione Propiedades - Hardware y abra el Administrador de
dispositivos.)

No puedo incluir mis huellas digitales. Mis huellas digitales no son
correctamente reconocidas.

Realice el tutorial de huellas digitales para aprender a crear muestras
correctas. El tutorial de huellas digitales se puede ejecutar como parte del
proceso de inclusién, o por separado, desde el menu Inicio.

Pruebe a aplicar mas o menos presion en el sensor.
Pruebe a cambiar la velocidad de la pasada.

Limpie el sensor. Use un pafio himedo sin hebras (con agua o locién
hidratante sin perfume) y frételo suavemente por el sensor. No use materiales
abrasivos.

Intente pasar el dedo. (Especialmente en climas calurosos.)

Pruebe a usar otro dedo. El dedo indice normalmente es mas facil de incluir
que el mefique.

No puedo usar la autenticacién de huellas digitales porque me he hecho dafio
en el anico dedo incluido. Pruebe a incluir otro dedo.

Para poder usar al completo Protector Suite QL , debera tener incluidos dos dedos utiles.
Le recomendamos encarecidamente que incluya al menos dos dedos para evitar este
problema.

Para actualizar los dedos incluidos, debe entrar en el asistente de Incluir o editar huellas
digitales.



* Sieligio usar la contrasefia de Windows con huellas digitales como método de
autenticacion al seleccionar Mdltiples factores, cierre la ventana de
verificacion de huellas digitales e introduzca su contrasefia.

» Siusa las huellas digitales como el inico método de Mdltiple factores sin
contrasefia de respaldo, desafortunadamente no hay forma de afadir una
huella digital diferente. En tal caso, le recomendamos que espere a poder usar
el dedo de nuevo (por ejemplo, cuando se cure la herida) o borre el pasaporte
(vaya a Centro de control > Huellas digitales > Asistente deborrado) y
vuelva a incluir nuevas huellas. Tenga en cuenta que en este caso, sus datos
secretos almacenados (contrasefias, claves de cifrado) se perderan. Para
realizar la operacion de borrado es necesario cancelar la operacion de
verificacion de huellas digitales para pasar al cuadro de dialogo de contrasefia,
y a continuacion introducir la contrasefia de Windows.

» Sitiene seleccionado Clave del lector de huellas digitales o Clave del
lector de huellas digitales con TPM como método de Mdltiples factores, se
le pedira al final del proceso de inclusién que pase el dedo original para
desbloquear los datos secretos del dispositivo.

No puedo incluir un usuario en el modo seguro.

» Compruebe que existe el pasaporte de usuario. El usuario probablemente ya
esta incluido. Cada usuario s6lo puede tener un pasaporte.

Importar usuario no funciona.

» Compruebe que existe el pasaporte de usuario. Si desea importar datos para
un usuario existente, primero debe borrar el pasaporte antiguo.

» Compruebe la memoria del dispositivo en Inspector de almacenamiento de
huellas (Centro de control - Configuracién - Inspector de
almacenamiento de huellas). (Solo si se usa la inclusion en el dispositivo.)

¢ Por qué deberia exportar el pasaporte de usuario?

Los datos exportados pueden contener informacion de huellas digitales, credenciales de
inicio de sesion, registros de Banco de contrasefas, informacion de cifrado para seguridad
de archivos (pero no datos de seguridad de archivos).

» Exporte los datos de usuario de forma regular como copia de seguridad de
toda esta informacion.
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He perdido la contrasefia de respaldo de Mi seguridad

Para cambiar la contrasefia de respaldo del método de Mdltiples factores,
vaya al asistente Incluir o editar huellas digitales, verifiqguese y proceda a la
inclusién de huellas digitales. En el cuadro de dialogo Multiples factores puede
cambiar la contrasefia de respaldo.

Tengo que sustituir el sensor.

Si tiene que sustituir un sensor de huellas digitales o un lector que no funcionan, siga este
procedimiento:

Inclusién en el disco duro:

Cuando se usa la inclusion en el disco duro, Protector Suite QL no almacena
datos en el dispositivo; por lo tanto, no hace falta realizar ninguna accién
después de sustituir el sensor. En caso de usar seguridad de arranque
(autenticacion antes del arranque), es posible que necesite usar el asistente
Incluir o editar huellas digitales para actualizar los datos relacionados.

Inclusion en el dispositivo:

Hay una conexion entre el pasaporte y el dispositivo de huellas digitales que
requiere que sustituya el pasaporte actual por el pasaporte exportado
previamente.

Puede restaurar el pasaporte importando la copia de seguridad de éste al
dispositivo nuevo:

1 Borre el pasaporte.
2 Conecte el nuevo dispositivo (que funciona).

3

Importe el pasaporte desde un archivo de copia de seguridad.

Sustitucion de lectores externos:

» El procedimiento descrito anteriormente también es valido si intenta usar

multiples lectores de huella digital con Protector Suite QL (por ejemplo, uno
interno y uno externo, o dos lectores externos). Si usa la inclusion en el disco
duro, normalmente no hay problemas con la posible excepcion de la seguridad
al arrancar (autenticacion antes del arranque). Si usa la inclusion en el
dispositivo, no deberia sustituir los lectores a no ser que tenga una buena
razon, y debera borrar y volver a crear su pasaporte.



Cuando use la inclusion en dispositivo, y el lector contenga datos (de una instalacion
anterior o diferente de Protector Suite QL ) de un usuario que existe en el ordenador (y no
se haya incluido aun), aparece una notificacion que le pregunta si desea reutilizar estos
datos.

Cuando el lector contenga datos (de una instalacion anterior o diferente de Protector Suite
QL ) de un usuario que existe en el ordenador (y no se haya incluido ain), aparece una
notificacion que le pregunta si desea reutilizar estos datos.

Si el lector nuevo contiene los datos de un usuario que ya se ha incluido, éstos no se
pueden reutilizar. En su lugar, se borran las huellas digitales del dispositivo por motivos
de seguridad (para evitar agregar huellas digitales no verificadas).

Mi médulo TPM no funciona.

Si usa TPM (Mddulo de plataforma de confianza) como método de autenticacion y el
mddulo TPM no funciona, esta borrado o deshabilitado, la autenticacion dejara de
funcionar.

Si configura la contrasefia de respaldo de seguridad avanzada, puede seguir
estos pasos:

1 Entre en el asistente Incluir o editar huellas digitales usando la
contrasefa de respaldo.

2 Elija un método de autenticacion diferente en la ventana Mdltiples
factores y haga clic en Finalizar sin necesidad de incluir dedos
adicionales.

3 Unavez reparado el TPM, o si se ha borrado, puede entrar de nuevo en
el asistente Incluir o editar huellas digitales usando el dedo y rehabilitar
la seguridad avanzada con TPM.

Cambio rapido de usuario

El cambio rapido de usuario no se puede habilitar.

Esta opcidn sélo esta visible en los equipos que utilicen el sistema Windows XP. Sélo
puede utilizar la funcion Cambio rapido de usuario en los equipos que no sean miembros
de un dominio.

» Compruebe que su equipo no esta en un dominio.

» Lainstalacion de otro software (por ejemplo, Novell Client) puede impedir el
cambio rapido de usuario.
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Inicio de sesion

No puedo iniciar sesion usando mi nombre de usuario y contrasefia.

» Compruebe el modo de seguridad. El inicio de sesion usando el nombre y la
contrasefia de usuario solo es posible para todos los usuarios en el modo
practico. En el modo seguro, soélo los administradores cuentan con esta
opcion.

No puedo cambiar la configuracion de sistema de Protector Suite QL , aunque
ésta se encuentra visible en el centro de control.

» Compruebe sus privilegios de usuario. Los administradores son los Unicos que
pueden cambiar la Configuracion del sistema. Ser el administrador local no
es lo mismo que ser miembro del Grupo de administradores de Protector
Suite QL . Los miembros del grupo pueden administrar pasaportes, huellas
digitales, seguridad al arrancar y también iniciar sesion usando el nombre y la
contrasefia de usuario.

Banco de contrasefias

Las paginas registradas se repiten en Internet Explorer después de un retraso.

Los registros se repiten solo después de que la pagina esta completamente cargada.
Lamentablemente, a veces, Internet Explorer, muestra incorrectamente que la pagina ya
esta cargada (la animacion en la esquina superior derecha se detiene), aunque no sea
cierto. Si el usuario pulsa Detener para finalizar la carga, a veces, IE hace caso omiso del
comando y no se detiene. En estas situaciones, espere hasta que la carga haya finalizado
completamente. EI mismo problema podria ocurrir con las paginas en las que, al pasar el
raton sobre algin elemento activo, (p.ej., una animacién flash) comienza la carga del
objeto, a pesar de que la pagina ya se ha cargado.

» Espere hasta que la pagina se haya cargado del todo.
No puedo registrar una pagina que ya estaba registrada. Al pasar el dedo, se
activa la repeticion.

 Pulse MAYUS al pasar el dedo para registrar una pagina o un cuadro de
diadlogo ya registrados (en lugar de repetir el registro).
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El banco de contrasefias no es capaz de registrar mi cuadro de dialogo.

Mi

El cuadro de contrasefias no puede manejar de forma correcta cuadros de dialogo que no
contengan controles estandar. Un ejemplo serian los cuadros de dialogo de Microsoft
Office.

» El Banco de contrasefias esta disefiado principalmente para cuadros de
didlogo estandar sencillos, que contienen nombre de usuario y contrasefia.
Los cuadros de didlogo complejos y no estandar pueden presentar problemas.

registro no se repite correctamente.

El Banco de contrasefias espera que la pagina usada para la repeticion sea exactamente la
misma que cuando se cred el registro.

Puede que se presenten problemas con paginas creadas dinamicamente usando JavaScript
o con formularios que parecen iguales, pero contienen diferencias internas.

Posibles razones:

» Los nombres internos de los formularios web han cambiado. Edite el registro
0 Cree uno nuevo.

» El Titulo de didlogo registrado ha cambiado. Lamentablemente, en este caso
no es posible usar el registro de Banco de contrasefias. Crear un nuevo
registro.

» Las dimensiones del cuadro de didlogo registrado han cambiado.
Lamentablemente, no es posible usar el Banco de contrasefias con cuadros
de dialogo que cambian de dimensién cada vez que se muestran.

 El cuadro de didlogo no usa controladores APl de Windows (hormalmente
cuadros de dialogo que no se parecen a las aplicaciones de Windows).
Lamentablemente, no es posible usar el Banco de contrasefias con estos
cuadros de diélogo.

Algunos registros se han completado con éxito, pero se ha producido un error
en el envio al usar el explorador Firefox.

Esto es debido a la falta de compatibilidad de Firefox con técnicas de Javascript
avanzadas. Debe deshabilitar el envio automatico de formularios y enviarlos de forma
manual.

1 Vayaa Centro de control > Configuracion > Configuracion del
usuario.

2 Seleccione la pestafia Banco de contrasefas.
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3

Seleccione un registro y haga clic en Editar.

4 Desactive la casilla de verificacion Formulario de envio automaético.

De esta forma, cuando vaya a enviar un registro, el formulario se completara, pero no se
enviara automaticamente. Debe enviar el formulario de forma manual, es decir, haga clic
en el boton Enviar o presione la Teclalntro para enviar el registro.

Internet Explorer no mostrara la alerta para ser configurado como explorador
predeterminado mientras el Centro de control esté en ejecucion.

 Motivo: Se trata de un comportamiento estandar de Internet Explorer. Si
se esta ejecutando cualquier instancia de Internet Explorer (incluyendo
componentes de Controles web, por ejemplo, Centro de Control), Internet
Explorer no mostrara la alerta al inicio.

Problemas conocidos:

1

"No se permite el registro de aplicaciones de 32 bits ejecutandose en
sistemas de 64 bits.

(S6lo Windows Vista.) Internet Explorer no sera compatible con el Banco
de contrasefas si el nombre de cuenta de usuario es "Administrador”
(Nota: se trata de una cuenta integrada que, por defecto, viene
deshabilitada). Esto es debido a una limitacién de Windows Vista.
Solucién sugerida: Le recomendamos usar una cuenta de usuario
diferente. No se recomienda usar la cuenta "Administrador” en su trabajo
diario por motivos de seguridad.

En ocasiones, algunos datos de un registro se pueden omitir puesto que
es posible que el Banco de contrasefas no trabaje correctamente con
paginas web que contengan codificacion que no es coherente, estandar
o apropiada. No se da un problema sencillo en estas paginas.
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